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Resumo: A crescente integracdo de dispositivos médicos com redes de comunicagdo e sistemas
digitais tem ampliado significativamente a superficie de ataque das infraestruturas de saude
modernas. Esse cenario, impulsionado pelo avango da Internet das Coisas Médicas (IoMT, do inglés
Internet of Medical Things), introduz novos desafios de ciberseguranga que podem comprometer
a confidencialidade de dados sensiveis, a integridade dos sistemas e, principalmente, a seguranga
dos pacientes. Diante desse contexto, este trabalho apresenta uma revisdo sistematica da literatura
sobre ataques cibernéticos direcionados a dispositivos médicos, orientada por quatro questdes de
pesquisa: (RQ1) Quais tipos de ataques cibernéticos tém sido reportados contra dispositivos médicos
conectados? (RQ2) Quais vulnerabilidades sao mais frequentemente exploradas nesses dispositivos?
(RQ3) Quais categorias de dispositivos médicos apresentam maior exposi¢ao a riscos de seguranga
cibernética? (RQ4) Quais estratégias de mitigagdo e contramedidas sdo propostas na literatura? A
revisdo foi conduzida seguindo o protocolo PRISMA, com buscas realizadas em seis bases de dados

académicas (IEEE Xplore, ACM Digital Library, PubMed, Scopus, ScienceDirect e Web of Science),
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abrangendo publicagdes de 2008 a 2024. A partir de um conjunto inicial de 1.247 registros, 58 estudos
foram selecionados apos a aplicagdo de critérios de inclusdo e exclusdo previamente definidos, por
meio de um processo de triagem em trés etapas envolvendo leitura de titulos, anélise de resumos e
avaliagdo de textos completos. Os resultados indicam que as vulnerabilidades mais prevalentes estao
associadas a mecanismos de autenticacdo fracos, protocolos de comunicagdo inseguros, firmware
desatualizado e auséncia de criptografia. Bombas de infusdo emergem como a categoria de dispositivo
com maior exposicao, com 75% das unidades apresentando vulnerabilidades conhecidas, seguidas
por sistemas de chamada de enfermagem (48%) e marca-passos e desfibriladores implantaveis
(40%). Ataques remotos via comunicagdo sem fio, exploracao de redes hospitalares e manipulacao
de software embarcado figuram como os vetores de ataque mais frequentemente reportados. Com
base nesses achados, propde-se uma taxonomia de ataques [oMT em trés camadas, organizada nos
niveis de percepg¢ao/sensor, rede/comunicagdo e aplicacdo/sistema, contribuindo com um framework
de classificagdo estruturado para a area. Adicionalmente, a revisao identifica seis lacunas de pesquisa
relevantes, incluindo a escassez de estudos conduzidos em ambientes clinicos reais, a insuficiente
validag@o de solugdes de seguranca leves para dispositivos com recursos computacionais limitados
e a auséncia de frameworks padronizados de teste de penetracao para [oMT. Os achados evidenciam
a necessidade urgente de adogdo de praticas de seguranca desde o projeto (security by design) no
desenvolvimento de dispositivos médicos, do fortalecimento de politicas regulatérias e da promogao

de colaboragdo internacional para a protecao das infraestruturas de saude digitais.

Palavras-chave: Ciberseguranca; Dispositivos Médicos; Engenharia Biomédica; Internet das Coisas

Meédicas (IoMT); Seguranca de Sistemas de Saude; Revisao Sistematica.

Abstract: The increasing integration of medical devices with communication networks and digital
systems has significantly expanded the attack surface of modern healthcare infrastructures. This

scenario, driven by the advancement of the Internet of Medical Things (IoMT), introduces new

ISSN: 2675-469X / Vol. 07 -n 01 - ano 2026 105

HJOURNAL OF INTERDISCIPLIMARY
DEBATES



cybersecurity challenges that can compromise the confidentiality of sensitive data, the integrity of
systems, and, most critically, patient safety. In this context, this paper presents a systematic literature
review on cyberattacks targeting medical devices, guided by four research questions: (RQ1) What types
of cyberattacks have been reported against connected medical devices? (RQ2) What vulnerabilities
are most frequently exploited in these devices? (RQ3) Which categories of medical devices exhibit the
greatest exposure to cybersecurity risks? (RQ4) What mitigation strategies and countermeasures are
proposed in the literature? The review was conducted following the PRISMA protocol, with searches
performed across six academic databases (IEEE Xplore, ACM Digital Library, PubMed, Scopus,
ScienceDirect, and Web of Science) covering publications from 2008 to 2024. From an initial set of 1,247
records, 58 studies were selected after applying predefined inclusion and exclusion criteria through
a three-stage screening process involving title review, abstract analysis, and full-text assessment.
The results indicate that the most prevalent vulnerabilities are associated with weak authentication
mechanisms, insecure communication protocols, outdated firmware, and the absence of encryption.
Infusion pumps emerged as the most exposed device category, with 75% of units presenting known
vulnerabilities, followed by nurse call systems (48%) and implantable pacemakers and defibrillators
(40%). Remote attacks via wireless communication, hospital network exploitation, and embedded
software manipulation appear as the most frequently reported attack vectors. Based on these findings,
a three-layer IoMT attack taxonomy is proposed, organized across the perception/sensor, network/
communication, and application/system layers, contributing a structured classification framework to
the field. Furthermore, the review identifies six key research gaps, including the scarcity of studies
conducted in real clinical environments, the insufficient validation of lightweight security solutions
for resource-constrained devices, and the absence of standardized penetration testing frameworks for
IoMT. The findings underscore the urgent need for adopting security-by-design practices in medical
device development, strengthening regulatory policies, and fostering international collaboration to

protect digital healthcare infrastructures.
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Introducao

A transformacao digital no setor de saude tem promovido avangos significativos na qualidade
do atendimento ao paciente, na precisao dos diagnodsticos e na eficiéncia dos processos clinicos.
Dispositivos médicos modernos, como bombas de infusdo, marca-passos, monitores cardiacos
e sensores de glicose, passaram a integrar redes de comunicagdo sem fio e sistemas hospitalares
conectados, formando o que se convencionou chamar de Internet das Coisas Médicas (IoMT, do inglés
Internet of Medical Things). Essa interconexdo, embora benéfica sob a perspectiva clinica, introduz
uma série de vulnerabilidades que podem ser exploradas por agentes maliciosos, comprometendo
a confidencialidade, a integridade e a disponibilidade dos dados e sistemas de saude (Coventry &
Branley, 2018).

Historicamente, o desenvolvimento de dispositivos médicos priorizou desempenho e
segurangca clinica, relegando aspectos de ciberseguranga a um plano secundario. Williams e Woodward
(2015) demonstraram que a complexidade do ambiente hospitalar, aliada a presenca de sistemas
legados e protocolos de comunicacdo inseguros, cria um cendrio propicio para ataques cibernéticos.
Trabalhos pioneiros, como o de Halperin et al. (2008), evidenciaram que dispositivos implantaveis
como desfibriladores cardiacos podem ser comprometidos remotamente por meio de radios definidos
por software, permitindo a interceptacao de dados do paciente e a manipulacao de terapias. De forma
semelhante, Li, Raghunathan e Jha (2011) demonstraram ataques bem-sucedidos contra sistemas de
monitoramento de glicose e entrega de insulina, refor¢ando a criticidade dessas vulnerabilidades.

O cendrio regulatorio também tem evoluido em resposta a essas ameagas. A Food and Drug
Administration (FDA) dos Estados Unidos publicou, em 2023, diretrizes finais sobre ciberseguranga

em dispositivos médicos, exigindo que fabricantes incorporem avaliagdes de risco de seguranga
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cibernética durante as fases de pré e pds-mercado (FDA, 2023). Na Unido Europeia, o Cyber Resilience
Act (CRA) busca estabelecer requisitos obrigatdrios de seguranga para dispositivos conectados.
Apesar desses avangos, a literatura aponta que a implementacao efetiva dessas medidas ainda enfrenta
desafios significativos.

Diante desse contexto, este trabalho apresenta uma revisdo sistematica da literatura sobre
ataques cibernéticos direcionados a dispositivos médicos. O objetivo principal € identificar, categorizar
e analisar os principais vetores de ataque, as vulnerabilidades recorrentes, os tipos de dispositivos

mais afetados e os impactos potenciais desses incidentes em ambientes de saide conectados.

Questodes de Pesquisa (Research Questions)

Para orientar a conducdo desta revisdo sistematica e delimitar o escopo da analise, foram
formuladas as seguintes questdes de pesquisa:

RQ1 — Quais tipos de ataques cibernéticos tém sido reportados contra dispositivos médicos
conectados?

RQ2 — Quais vulnerabilidades sdo mais frequentemente exploradas nesses dispositivos?

RQ3 — Quais categorias de dispositivos médicos apresentam maior exposi¢cdo a riscos de
seguranca cibernética?

RQ4 — Quais estratégias de mitigacdo e contramedidas sdo propostas na literatura para a

protecdo de dispositivos médicos?

Essas questdes estruturam a extracdo e a analise dos dados ao longo da revisdo, permitindo
uma contribui¢do analitica clara e alinhada com as praticas metodoldgicas de revisdes sistematicas

internacionais.
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Metodologia

A presente revisao sistematica foi conduzida seguindo as diretrizes do protocolo PRISMA
(Preferred Reporting Items for Systematic Reviews and Meta-Analyses), com o objetivo de garantir a

reprodutibilidade e a transparéncia do processo de selegao e analise dos estudos.

Estratégia de busca

A busca por estudos relevantes foi realizada em seis bases de dados académicas: IEEE
Xplore, ACM Digital Library, PubMed (MEDLINE), Scopus, ScienceDirect e Web of Science. As
buscas foram conduzidas entre janeiro e marco de 2025, abrangendo publicagdes de 2008 a 2024,
periodo que compreende desde os primeiros trabalhos sobre vulnerabilidades em dispositivos médicos
implantaveis até as publicagdes mais recentes sobre seguranca em ambientes [oMT.

As combinagdes de termos-chave utilizadas com operadores booleanos foram:
(“cybersecurity” OR “cyber attack™ OR “security vulnerability”) AND (“medical device” OR “Internet
of Medical Things” OR “IoMT” OR “implantable device” OR “infusion pump” OR “pacemaker”).
Buscas complementares foram realizadas por meio de referéncias cruzadas dos artigos selecionados
(snowballing) e em repositorios de documentos técnicos da FDA e do CISA (Cybersecurity and

Infrastructure Security Agency).

Critérios de inclusio e exclusio

Foram incluidos estudos que: (a) abordassem diretamente ataques cibernéticos,
vulnerabilidades ou ameacas de seguranca relacionados a dispositivos médicos; (b) apresentassem
demonstragdes experimentais, analises tedricas, estudos de caso ou revisdes sistematicas sobre

o tema; (c) estivessem disponiveis em inglés ou portugués; e (d) fossem publicados em fontes
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revisadas por pares. Foram excluidos trabalhos que: tratassem exclusivamente de seguranca de redes
hospitalares sem foco especifico em dispositivos médicos; abordassem apenas aspectos regulatorios
sem componente técnico; ou consistissem em resumos de conferéncias, editoriais e cartas ao editor

sem dados origindrios.

Processo de selecdo e filtragem

A busca inicial nas seis bases de dados retornou um total de 1.247 registros. Ap6s a remogao
de 312 duplicatas, restaram 935 registros para triagem. Na primeira etapa, a leitura de titulos e resumos
resultou na exclusao de 743 registros que nao atendiam aos critérios de inclusdo. Na segunda etapa,
192 artigos foram submetidos a leitura integral, dos quais 134 foram excluidos por nao apresentarem
foco suficiente em ataques a dispositivos médicos especificos (n = 68), abordarem exclusivamente
aspectos regulatorios sem componente técnico (n = 42) ou constituirem resumos expandidos sem
dados originais (n = 24). Ao final do processo, 58 estudos foram incluidos na revisdo sistematica.

Para cada estudo selecionado, foram extraidas informagdes relativas a: tipo de dispositivo
médico analisado, vetor de ataque utilizado, vulnerabilidade explorada, metodologia de ataque,
impacto potencial sobre o paciente e/ou sistema de saude, e contramedidas propostas. Essa abordagem

¢ consistente com revisdes sistematicas anteriores na area (Newaz et al., 2021; Kruse et al., 2017).

Resultados

A anadlise dos 58 estudos selecionados permitiu identificar padrdes recorrentes em relagao
aos tipos de vulnerabilidades, vetores de ataque, dispositivos mais visados € impactos reportados na

literatura. Os resultados sdo organizados em resposta as questoes de pesquisa formuladas.
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Tipos de ataques reportados (RQ1)

Os vetores de ataque mais relatados podem ser agrupados em trés categorias principais:
ataques remotos via comunicagao sem fio, exploracao de redes hospitalares e manipulacao de software
embarcado. Halperin et al. (2008) demonstraram que € possivel interceptar e manipular comunicagdes
entre um desfibrilador cardiaco implantavel e seu programador externo utilizando radios definidos
por software. Li, Raghunathan e Jha (2011) evidenciaram ataques passivos e ativos contra sistemas
de bomba de insulina. Marin et al. (2016) estenderam essa analise ao demonstrar vulnerabilidades na
geracdao mais recente de desfibriladores implantaveis.

A exploragdo de redes hospitalares constitui outro vetor critico. O ataque WannaCry de 2017
afetou mais de 80 organizagdes do National Health Service (NHS) do Reino Unido, comprometendo
dispositivos IoT e interrompendo o atendimento a pacientes (Kruse et al., 2017). Vulnerabilidades
como as identificadas no protocolo Bluetooth Low Energy (BLE) através das falhas SweynTooth
(2020) demonstraram que dispositivos vestiveis e de monitoramento podem ser for¢cados a reiniciar ou

tornarem-se inoperantes por meio de pacotes BLE malformados (Thomasian & Adashi, 2021).

Vulnerabilidades mais exploradas (RQ2)

As vulnerabilidades mais frequentemente associadas a dispositivos médicos incluem:
mecanismos de autenticacdo fracos ou inexistentes, protocolos de comunicacao sem fio inseguros,
firmware desatualizado e auséncia de criptografia nas transmissdes de dados. Camara, Peris-Lopez e
Tapiador (2015) identificaram que muitos dispositivos implantaveis utilizam protocolos proprietarios
que carecem de mecanismos basicos de seguranca. A andlise de Sanchez-Guerrero et al. (2023)
identificou 661 vulnerabilidades distintas em dispositivos adquiridos por sistemas nacionais de saude
em 36 paises, das quais mais da metade foram classificadas como criticas ou de alta severidade

segundo o sistema CVSS.
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A pesquisa da Palo Alto Unit 42 (2022), que escaneou mais de 200.000 bombas de infusao,

constatou que 75% apresentavam vulnerabilidades de seguranca conhecidas, sendo o vazamento de

informagdes sensiveis e o uso de credenciais padrao os problemas mais recorrentes. O FBI reportou,

em 2022, uma média de 6,2 vulnerabilidades por dispositivo médico, com mais de 40% dos dispositivos

em estagio de fim de vida sem patches de seguranca disponiveis (FBI, 2022).

Dispositivos com maior exposicio (RQ3)

A Tabela 1 apresenta a sintese dos dispositivos médicos mais frequentemente citados

na literatura como alvos de ataques cibernéticos, com base na propor¢ao de dispositivos com

vulnerabilidades conhecidas e os respectivos vetores de ataque.

Tabela 1 — Dispositivos médicos, percentual de vulnerabilidades e vetores de ataque

Dispositivo Médico % Vulner. | Principais Vetores de Ataque Referéncias
Bombas de infusdo e insulina | 75% Credenciais padrdo, comunicagdo | Palo Alto Unit 42 (2022); Li et al.
em texto claro, manipulagdo remota | (2011); FDA (2019)
de dosagem, firmware desatualizado
Sistemas de chamada de|48% CVEs criticas ndo corrigidas, | Armis (2023); Forescout (2024)
enfermagem protocolos legados, auséncia de
segmentacdo de rede
Marca-passosedesfibriladores | 40% Interceptacdo de comunicacdo sem | Halperin et al. (2008); Marin et al.
implantaveis fio (SDR), reprogramagdo remota, | (2016); FDA (2017)
ataques DoS de bateria
Sistemas de dispensacdo de | 32% Contas padrdo, exploragdo de | Armis (2023); Forescout (2024)
medicamentos vulnerabilidades Windows,
ransomware via rede hospitalar
Esta¢des DICOM / PACS 28% Protocolo DICOM sem autenticag@o, | Forescout (2024); Sanchez-Guerrero
exposicao a internet, exfiltragdo de | et al. (2023)
imagens médicas
Monitores de sinais vitais 25% Vulnerabilidades BLE | Thomasian &  Adashi  (2021);
(SweynTooth), spoofing de leituras, | Forescout (2024)
ataques KRACK via Wi-Fi
Fonte: Elaboraga@o propria com base nos estudos analisados.
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Estratégias de mitigaciao propostas (RQ4)

As contramedidas identificadas na literatura podem ser classificadas em quatro categorias:
medidas tecnologicas, regulatdrias, organizacionais e de monitoramento. No ambito tecnologico, os
estudos propdem a adogdo de criptografia leve (lightweight cryptography) adequada as restrigdes
computacionais dos dispositivos médicos, autenticagdo mutua baseada em sinais fisiologicos do
paciente, atualizagdo segura de firmware via canais autenticados e segmentacao de redes hospitalares
em VLANSs dedicadas para dispositivos [oMT (Camara et al., 2015; Rushanan et al., 2014).

No ambito do monitoramento, a aplicagao de sistemas de deteccao de intrusdo (IDS) baseados
em inteligéncia artificial tem demonstrado resultados promissores. Newaz et al. (2021) apontam que
algoritmos de deep learning e redes neurais recorrentes podem identificar trafego malicioso em redes
de dispositivos médicos com alta acuracia. A adogdo de arquiteturas de confianga zero (zero trust)
também ¢ discutida como estratégia de prote¢do para ambientes [oMT.

No ambito regulatério, as diretrizes do FDA (2023) e o PATCH Act (2022) nos Estados
Unidos, bem como o Cyber Resilience Act na Unido Europeia, representam avangos ao exigir que
fabricantes incorporem Software Bill of Materials (SBOM) e planos de ciberseguranca em suas

submissdes de pré-mercado.

Tabela de analise dos estudos selecionados

A Tabela 2 apresenta uma sintese dos principais estudos incluidos nesta revisao, classificados

por dispositivo estudado, tipo de ataque, metodologia empregada e impacto reportado.
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Tabela 2 — Sintese dos principais estudos analisados

Estudo

Dispositivo

Tipo de Ataque

Metodologia

Impacto

Halperin et al
(2008)

Desfibrilador cardiaco
implantavel (ICD)

Interceptacao e
reprogramagdo via radio

de
protocolo de comunicagdo

Engenharia reversa

do
paciente, alteragdo de

Acesso a dados

definido por software + ataques com GNU Radio | terapia, possibilidade
de choque fatal
Lietal. (2011) Bomba de insulina e | Ataques passivos | Demonstracdo laboratorial | Administragdo de
monitor de glicose (espionagem) e ativos | com hardware comercial [ doses incorretas de
(manipulagdo de | off-the-shelf insulina, risco de hipo/
dosagem) hiperglicemia fatal
Marinetal. 2016) [Desfibrilador|Ataques de replay, | Analise criptografica e |Reprogramagdo  ndo

implantavel (nova | spoofing e man-in-the- | testes de penetracdo em | autorizada, deplecdo de
geracio) middle protocolo proprietario bateria, interrupcao de
terapia

Palo Alto Unit 42 | Bombas de infusdo | Exploragio de CVEs | Varredura crowdsourced | 75% das bombas com

(2022) (200.000 unid.) conhecidas, credenciais | contra 40+ CVEs e 70+ | vulnerabilidades; risco

padrdo, comunicagao ndo | vulnerabilidades [oT de interrupg¢do de
cifrada medicagdo

Sanchez-Guerrero | Diversos (36 paises) Analise de | Cruzamento de dados | 661 vulnerabilidades;

et al. (2023) vulnerabilidades em [ OCDS + CVEs + ICSMA | mais de 50% criticas

dispositivos  adquiridos | (92 milhdes de registros) |[ou de alta severidade
por SUS nacionais (CVSS)

Forescout (2024) Estagdes DICOM, | Exploracdo de contas|Analise de 162 CVEs |Exfiltracdo de
PACS, bombas, | padrdo, KRACK (Wi-Fi), [ em dispositivos IoMT + |dados de pacientes,
monitores vulnerabilidades de SO | honeypot (1,6M ataques/ | comprometimento  de

ano) estagdes de imagem

Armis (2023) Sist.  chamada  de|CVEs criticas | Analise de plataforma de [ Ranking de risco: sist.
enfermagem, bombas, |ndo  corrigidas  em | inteligéncia de ativos (3+ | enfermagem > bombas

dispensadores

dispositivos IoMT e IoT
hospitalares

bilhdes de dispositivos)

> dispensadores

Fonte: Elaboragao propria com base nos estudos analisados.

Taxonomia proposta de ataques em dispositivos [oMT

A partirdaanalise sistematica dos estudos selecionados, propde-se uma taxonomia estruturada

de ataques cibernéticos em dispositivos médicos, organizada em trés camadas do ecossistema [oMT,

conforme descrito a seguir.
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Camada 1 — Ataques a camada de percepgao/sensor: Englobam ataques direcionados aos
sensores e atuadores dos dispositivos, incluindo interferéncia eletromagnética em eletrodos de marca-
passos, falsificagdo de leituras de sensores de glicose (spoofing), manipulagdo de atuadores de bombas
de insulina e ataques de jamming em canais de comunicag¢do de curto alcance.

Camada 2 — Ataques a camada de rede/comunicacdo: Compreendem a interceptagdo
de comunicagdes sem fio (eavesdropping via SDR), ataques man-in-the-middle em protocolos
proprietarios, exploracdo de vulnerabilidades em protocolos BLE (SweynTooth) e Wi-Fi (KRACK),
ataques de negacdo de servico (DoS) por esgotamento de bateria e replay attacks em sessdes de
programagao de dispositivos.

Camada 3 — Ataques a camada de aplicagdo/sistema: Incluem a exploracao de credenciais
padrao em interfaces de gerenciamento, inje¢do de malware em firmware de dispositivos, ransomware
propagado via redes hospitalares (ex.: WannaCry), exploracdo de vulnerabilidades em sistemas
operacionais legados (ex.: EternalBlue em Windows XP) e acesso ndo autorizado a sistemas DICOM/

PACS para exfiltracdo de imagens médicas.

Essa taxonomia em camadas permite que pesquisadores e profissionais de seguranga
identifiquem os pontos de entrada mais criticos e direcionem as contramedidas de forma estratificada

ao longo da arquitetura IoMT.

Discussao

Analise dos achados

Os resultados desta revisdo sistemadtica evidenciam que a ciberseguranga de dispositivos
médicos constitui um desafio multifacetado, que transcende a dimensdao puramente tecnologica e
envolve aspectos regulatorios, organizacionais € humanos. Essa perspectiva ¢ corroborada por

Williams e Woodward (2015), que caracterizaram o problema como resultado da convergéncia entre
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vulnerabilidades de tecnologia, riscos de software e fatores humanos.

Um aspecto central identificado nesta revisdo diz respeito a tensao entre inovagao e seguranga.
A pressdo para acelerar a entrada de dispositivos no mercado frequentemente resulta em testes de
ciberseguranca insuficientes ou realizados apenas na fase de pds-mercado. Coventry e Branley (2018)
argumentam que a ciberseguranga deve ser tratada como uma questdo de seguranga do paciente e
integrada desde as fases iniciais do projeto dos dispositivos, seguindo a abordagem de “security by

design”.

Implicagdes regulatorias

No ambito regulatério, observa-se uma evolu¢do positiva, porém ainda insuficiente.
A publicacdo da se¢do 524B do FD&C Act nos Estados Unidos e as diretrizes do FDA de 2023
representam marcos importantes ao exigir que fabricantes incorporem planos de ciberseguranca e
Software Bill of Materials (SBOM) em suas submissdes de pré-mercado (FDA, 2023). Na Unido
Europeia, o Cyber Resilience Act promete impactar significativamente o ecossistema de seguranga
da IoT. No entanto, a fragmentagao regulatoria entre diferentes jurisdigdes permanece um obstaculo a
adocao uniforme de padrdes de seguranga. Em paises em desenvolvimento, como o Brasil, a auséncia
de regulamentacdes especificas sobre ciberseguranca de dispositivos médicos pela ANVISA cria uma

lacuna normativa que expde pacientes e institui¢des de saude a riscos adicionais.

Impacto na engenharia biomédica

Os achados desta revisdo tém implicagdes diretas para a engenharia biomédica. O paradigma
tradicional de desenvolvimento de dispositivos médicos, centrado exclusivamente em desempenho
clinico e seguranga funcional, mostra-se inadequado frente ao cenario atual de ameagas. A integragao

de requisitos de ciberseguranga no ciclo de vida do dispositivo — desde a concep¢ao do hardware
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e firmware até a descomissionamento — exige uma reconfigura¢do dos processos de engenharia.
Engenheiros biomédicos precisam incorporar modelagem de ameagas (threat modeling), analise
de superficie de ataque e testes de penetracdo como etapas padronizadas do desenvolvimento, em

complemento aos testes clinicos e de biocompatibilidade ja estabelecidos.

Desafios de seguranca em dispositivos com recursos limitados

Um desafio técnico particularmente relevante reside nas restricdes computacionais
inerentes a dispositivos médicos implantaveis e vestiveis. Esses dispositivos operam com capacidade
de processamento, memoria ¢ energia severamente limitadas, o que inviabiliza a aplicagdo direta
de protocolos criptograficos tradicionais (como TLS/SSL) ou sistemas de deteccdo de intrusdo
convencionais. A literatura aponta para o desenvolvimento de criptografia leve (lightweight
cryptography), protocolos de autenticacdo baseados em sinais fisiologicos (como variabilidade
cardiaca ou padroes de glicemia) e solu¢des de seguranca assistidas por dispositivos vestiveis
intermedidrios (gateway devices) como alternativas vidveis para mitigar essa limitagdo (Camara et
al., 2015; Rushanan et al., 2014).

A presenca predominante de sistemas legados em ambientes hospitalares agrava
significativamente o panorama de seguranga. Dispositivos médicos possuem ciclos de vida longos,
frequentemente superiores a dez anos, o que significa que muitos equipamentos em operagao executam
sistemas operacionais obsoletos e ndo recebem mais atualiza¢des de seguranca. O relatério do FBI
(2022) constatou que mais de 40% dos dispositivos em estagio de fim de vida ndo dispdem de patches

de seguranca.

Lacunas de pesquisa (Research Gaps)

A analise dos estudos selecionados permitiu identificar as seguintes lacunas na literatura que
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representam oportunidades para investigacdo futura:

Escassez de estudos em ambientes clinicos reais: A maioria dos ataques demonstrados na
literatura foi realizada em ambientes laboratoriais controlados. Ha uma caréncia significativa de
estudos que avaliem a viabilidade e o impacto de ataques cibernéticos em condicdes clinicas reais,
com dispositivos em uso ativo em pacientes.

Insuficiéncia de solugdes de seguranga validadas para dispositivos com recursos limitados:
Embora diversas propostas de criptografia leve e autenticacao fisioldgica tenham sido apresentadas,
poucas foram validadas em dispositivos médicos comerciais com restri¢des reais de processamento,
memoria e energia.

Auséncia de frameworks padronizados de teste de penetragdo para [oMT: Diferentemente do
setor de TI tradicional, ndo existem metodologias amplamente aceitas e padronizadas para a condugao
de testes de penetracdo especificos para dispositivos médicos conectados.

Limitada investigagao sobre ataques multi-vetor: Poucos estudos abordam cendrios de ataques
que combinam multiplos vetores simultaneamente (por exemplo, explora¢cdo de rede combinada com
manipulacdo de firmware), os quais representam cenarios mais realistas de ameaca.

Sub-representagdo de dispositivos emergentes: Tecnologias emergentes como monitores de
saude baseados em A, dispositivos de neuroestimulacdo conectados e sensores ingeriveis ainda sao
pouco investigados do ponto de vista de ciberseguranga.

Lacuna regulatdria em paises em desenvolvimento: A grande maioria dos estudos concentra-
se no contexto regulatorio dos Estados Unidos e da Unido Europeia, com escassa investigagao sobre o
panorama de ciberseguranca de dispositivos médicos em paises da América Latina, Africa e Sudeste

Asiatico.
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Limitagdes desta revisao

Cabe ressaltar as limitagdes desta revisdo. A busca foi restrita a publicagdes em inglés e
portugués, o que pode ter excluido trabalhos relevantes em outros idiomas. A rapida evolu¢ao do campo
implica que novas vulnerabilidades e ataques podem ter surgido apds o periodo coberto pela revisao.
A heterogeneidade dos estudos analisados, que variam de demonstragdes experimentais a revisoes
tedricas, dificulta comparagdes diretas entre os achados. Adicionalmente, os dados quantitativos de
vulnerabilidades baseiam-se em varreduras de fabricantes e contextos especificos, podendo nao ser

generalizaveis a todos os ambientes hospitalares.

Conclusio

Estarevisdo sistematica proporcionou uma visao abrangente do estado atual da literatura sobre
ataques cibernéticos a dispositivos médicos, respondendo as quatro questoes de pesquisa formuladas.
Os achados indicam que vulnerabilidades como autenticagdo fraca, protocolos de comunicagao
inseguros e firmware desatualizado permanecem prevalentes em dispositivos amplamente utilizados
em ambientes clinicos (RQ1 e RQ2). Bombas de infusdo, marca-passos e sistemas de chamada de
enfermagem emergem como as categorias de dispositivos com maior exposi¢ao a riscos (RQ3). As
estratégias de mitigacao identificadas abrangem solugdes tecnologicas, regulatorias e organizacionais,
com destaque para criptografia leve, arquiteturas zero trust e frameworks regulatorios como o PATCH
Act e o Cyber Resilience Act (RQ4).

A taxonomia de ataques proposta, organizada em trés camadas do ecossistema [oMT
(percepgao, rede e aplicagdo), constitui uma contribui¢cdo conceitual deste trabalho e pode servir como
referéncia para pesquisadores e profissionais de seguran¢a na identificagdo e mitigagdo estratificada
de ameagas.

Os resultados reforcam a necessidade urgente de adog¢ao da abordagem de seguranga desde o
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projeto (security by design) no desenvolvimento de dispositivos médicos, bem como a harmonizagao
internacional de padrdes de ciberseguranca. A colaboragdo entre fabricantes, instituicdes de saude,
orgaos reguladores e a comunidade académica ¢ essencial para o desenvolvimento de frameworks de
seguranca que acompanhem a rapida evolugdo tecnologica do setor.

Como diregdes para pesquisas futuras, destacam-se: o desenvolvimento de sistemas
de deteccdo de intrusdo otimizados para dispositivos com recursos computacionais limitados; a
investigacao de protocolos de comunicagdo leves e seguros especificos para IoMT; a avaliagdo da
efetividade de arquiteturas de confianca zero em ambientes hospitalares; a condugdo de estudos em
ambientes clinicos reais; e a criacao de frameworks regulatdrios para paises em desenvolvimento. A
protecdo das infraestruturas de saude digitais €, em ultima instancia, uma questdo de seguranga do

paciente.
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