EDUCACAO HACKER E GAMIFICACAO COM RPG MAKER:
METODOLOGIAS ATIVAS NA FORMACAO CRITICA EM
CIBERSEGURANCA

HACKER EDUCATION AND GAMIFICATION WITH RPG MAKER: ACTIVE
METHODOLOGIES IN CRITICAL CYBERSECURITY TRAINING

Tadeu Marcos Borges Paes'

Murilo Ruan Silva Matos?

Resumo: A educagdo hacker propde uma pedagogia baseada na curiosidade, na ética e na
experimentacdo. Ao ser associada a gamificagdo, ela ganha um novo espago de expressdo criativa,
capaz de transformar o aprendizado em ciberseguranga em uma experiéncia interativa e significativa.
Este artigo analisa a utilizacdo do RPG Maker como ferramenta de gamificagdo e metodologia
ativa na Educacdo Hacker, explorando seu potencial para desenvolver competéncias investigativas,
éticas e colaborativas. A partir de uma abordagem tedrico-reflexiva, discutem-se os fundamentos da
aprendizagem baseada em desafios e os principios do design de jogos como praticas formativas que
estimulam o pensamento critico e a resolugdo de problemas reais em contextos de seguranca digital.
O uso do RPG Maker, além de aproximar o estudante da logica da programacgdo e da simulacdo
de incidentes cibernéticos, possibilita a criacdo de narrativas educativas que despertam empatia,
tomada de decisdo e senso de responsabilidade ética. Assim, a gamificagdo emerge como linguagem

e estratégia de emancipacdo cognitiva no processo de formagao hacker.
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Abstract: Hacker education proposes a pedagogy based on curiosity, ethics, and experimentation.
When associated with gamification, it gains a new space for creative expression, capable of transforming
cybersecurity learning into an interactive and meaningful experience. This article analyzes the use of
RPG Maker as a gamification tool and active methodology in Hacker Education, exploring its potential
to develop investigative, ethical, and collaborative skills. From a theoretical-reflective approach,
the fundamentals of challenge-based learning and the principles of game design are discussed as
formative practices that stimulate critical thinking and the resolution of real-world problems in digital
security contexts. The use of RPG Maker, in addition to bringing students closer to the logic of
programming and the simulation of cyber incidents, enables the creation of educational narratives that
awaken empathy, decision-making, and a sense of ethical responsibility. Thus, gamification emerges

as a language and strategy for cognitive emancipation in the hacker training process.

Keywords: Hacker education. Gamification. RPG Maker. Active methodologies. Cybersecurity.

INTRODUCAO

A crescente digitalizagdo da sociedade transformou o ciberespaco em um ambiente
simultaneamente criativo e vulnerdvel. Nesse contexto, a educagdo hacker emerge como uma
abordagem pedagogica capaz de formar mentes investigativas, criticas e €ticas, fundamentadas na
curiosidade e na autonomia intelectual. Longe da imagem estigmatizada do invasor digital, o hacker
representa o sujeito que busca compreender sistemas, explorar possibilidades e construir solugdes
colaborativas. Como afirma Himanen (2001), a ética hacker valoriza o conhecimento como bem
coletivo, a liberdade de criacao e a responsabilidade ética diante da informagao.

No campo da ciberseguranca, essa perspectiva educacional ganha relevancia ao propor uma
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formacao que ultrapassa a dimensao técnica, estimulando a reflexdo sobre o uso ético das tecnologias.
A logica hacker se aproxima, nesse sentido, da pedagogia critica de Freire (1996), ao defender a
aprendizagem como pratica de liberdade e de transformacdo social. Ensinar seguranga digital,
portanto, ndo ¢ apenas treinar para proteger sistemas, mas promover uma cultura de consciéncia
digital, de empatia tecnoldgica e de protagonismo ético.

Entre as metodologias que materializam essa visdo, destacam-se as metodologias ativas, nas
quais o estudante assume papel protagonista no processo de construg¢do do conhecimento. Estratégias
como a Problem-Based Learning (PBL) e a Challenge-Based Learning (CBL) se mostram eficazes
para o ensino de ciberseguranga, pois mobilizam a investigagao, o trabalho em equipe e a tomada de
decisdo frente a desafios reais. Conforme Moran (2018), “a aprendizagem ativa € a ponte entre o saber
e o fazer, entre o pensar e o transformar”.

Nesse cendrio, a gamifica¢do surge como linguagem educativa capaz de integrar engajamento,
motivacao e experimentagdo. O uso de jogos no ensino de cibersegurancga transcende o entretenimento
e torna-se um espago de simulagdo cognitiva, em que o erro € oportunidade de aprendizado e o desafio
se converte em estimulo ao raciocinio critico. Quando associada a educagdo hacker, a gamificacao
refor¢a valores como criatividade, ética e cooperacdo — fundamentos indispensaveis a formacgao de
profissionais conscientes na era digital.

Entre as ferramentas que favorecem essa integragao, o RPG Maker destaca-se por permitir a
criacdo de narrativas interativas e ambientes simulados de aprendizagem. Seu potencial educacional
reside na simplicidade de uso e na flexibilidade de design, possibilitando ao educador e ao estudante
criar mundos virtuais que espelham dilemas éticos, ataques simulados e decisdes criticas. Mais do
que aprender sobre segurancga, o aluno experimenta o processo de pensar como um analista — ou
como um hacker ético — dentro de um contexto gamificado e narrativo.

Dessa forma, o presente artigo busca analisar a utilizacdo do RPG Maker como ferramenta
de gamificagdo e metodologia ativa no contexto da educagao hacker, explorando sua aplicagdo teorica

e pedagogica na formagdo critica em ciberseguranca. O objetivo ¢ refletir sobre como o design de
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jogos e narrativas interativas pode contribuir para o desenvolvimento de competéncias cognitivas,
¢ticas e colaborativas, transformando o ato de aprender em um processo de investigacdo, criagdo e

consciéncia digital.

REFERENCIAL TEORICO

O presente referencial tedrico busca fundamentar a proposta da Educagdo Hacker articulada
a gamificagdo com RPG Maker, com base em trés eixos conceituais complementares: a ética hacker
e a cultura do conhecimento livre, as metodologias ativas na formagao em ciberseguranca e o uso da
gamificagdo como mediagdo pedagogica. Esses eixos sustentam a compreensao de que o aprendizado
em seguranca digital ndo deve limitar-se a dimensao técnica, mas envolver também uma dimensao
¢tica, critica e criativa. Assim, a literatura aqui revisada oferece o arcabougo necessario para
compreender a intersec¢do entre autonomia intelectual, experimentagdo tecnoldgica e engajamento

ludico, elementos que estruturam a proposta educacional apresentada neste estudo.

Etica hacker e cultura do conhecimento livre

A educagdo hacker parte de uma ética que valoriza a curiosidade, o compartilhamento e a
responsabilidade social no uso da tecnologia. Em oposi¢cdo ao estereotipo do “invasor”, a figura do
hacker est4 vinculada a busca de compreensao profunda dos sistemas e a melhoria continua de seu
funcionamento (HIMANEN, 2001; LEVY, 2010). Essa postura aproxima-se de uma pedagogia critica
que vé€ o estudante como sujeito ativo da propria aprendizagem e como agente de transformagdo do
contexto sociotécnico em que se insere (FREIRE, 1996). Assim, o termo hacker ¢ menosumraétulo e mais
um habitus investigativo, que combina competéncia técnica, autonomia intelectual e compromisso ético.
A ¢ética hacker, ao ser incorporada ao campo educacional, estimula a aprendizagem pela exploragao,

em que o erro € interpretado como oportunidade de descoberta e nao como falha. Essa visao reforca
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o carater emancipador da tecnologia quando usada como meio de promover consciéncia critica,

colaboracgdo e inovagao social.

Metodologias ativas na formacio em ciberseguranca

As metodologias ativas deslocam o foco da transmissdo de conhecimento para a investigagao
orientada a problemas e desafios, aproximando teoria e pratica profissional (MORAN, 2018; DEMO,
2018). Na area da ciberseguranga, estratégias como a Problem-Based Learning (PBL) e a Challenge-
Based Learning (CBL) favorecem o raciocinio diagnostico, a colaboragdo e a tomada de decisao
sob incerteza — competéncias essenciais a analise de incidentes e a resposta a vulnerabilidades.
A aprendizagem, nesse contexto, € concebida como um ciclo iterativo de exploragdo, tentativa, feedback
e reflexdo, no qual o erro informado ¢ insumo didatico e ndo fracasso, fortalecendo a autonomia e o
pensamento critico do aprendiz (GEE, 2003). Tais metodologias promovem nao apenas a aquisi¢ao
de competéncias técnicas, mas também a internalizacdo de valores éticos e o desenvolvimento da

resiliéncia diante de situagdes complexas e imprevistas.

Gamificacdo e RPG Maker como mediacao pedagogica

A gamificagdo, entendida como a aplicacdo de elementos de jogos — objetivos, regras,
feedback, narrativa, sistemas de pontuagdo e progressao — em contextos educacionais, potencializa
engajamento, foco e persisténcia (DETERDING et al., 2011; KAPP, 2012; FADEL; TRILLING, 2019).
No ensino de ciberseguranca, os ambientes simulados e as narrativas interativas permitem encenar
dilemas éticos, investigar ameacas e exercitar estratégias defensivas com baixo risco e alta relevancia
cognitiva.

O RPG Maker se destaca por sua baixa barreira de entrada e alta adaptabilidade pedagogica,

permitindo que professores e estudantes criem narrativas interativas em que os desafios técnicos se
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convertem em experiéncias de aprendizagem. No jogo, missoes representam problemas de seguranga
a resolver; personagens simbolizam perfis de usuério e atacante; e sistemas de progressdo refletem
o avango do aluno em competéncias como criptografia, analise forense e ética digital. O mapa do
jogo funciona como metafora espacial de uma infraestrutura de rede, enquanto puzzles e batalhas
simbolizam a resolucdo de incidentes e a decisdo ética frente a situagdes complexas.

Dessa forma, o RPG Maker atua como laboratério narrativo em que aprender sobre
cibersegurancga significa também exercitar julgamento moral, colaboragdo e documentagdo de

descobertas.

Sintese teorica para o desenho didatico

Da convergéncia entre ética hacker (valores), metodologias ativas (processos) e gamifica¢ao
com RPG Maker (linguagem e ambiente) emerge um framework pedagogico hacker-critico, que:
» Posiciona o estudante como investigador autdnomo;
» Transforma contetudos de ciberseguranca em desafios narrativos interativos com feedback
constante;
» Integra avaliagdo formativa continua, com rubricas de desempenho, logs de andlise e

relatorios reflexivos

Esse referencial tedrico sustenta a metodologia descrita na proxima secdo, orientando o

desenho da proposta educacional de aprendizagem ativa e gamificada para a formagdo critica em

ciberseguranca.

METODOLOGIA

O presente estudo caracteriza-se como uma pesquisa qualitativa, tedrico-aplicada e
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exploratoria, cujo objetivo ¢ analisar e modelar o uso do RPG Maker como ferramenta de gamificagao
e metodologia ativa na Educacao Hacker. A abordagem qualitativa permite compreender dimensoes
simbdlicas, cognitivas e éticas do processo de aprendizagem, valorizando significados e interpretagoes
emergentes nas interagdes entre aluno, narrativa e ambiente virtual (GIL, 2019; BARDIN, 2016).

De natureza aplicada, o estudo envolve o desenvolvimento, andlise e validacdo reflexiva de
um prototipo educacional baseado em narrativa interativa, no qual o estudante assume o papel de um
agente ético de seguranca digital. A cria¢do do prototipo foi conduzida no RPG Maker MV, software

que oferece ampla liberdade para elaborar mapas, eventos, didlogos, puzzles e sistemas de progressao.

Figura 1 - Ambiente de desenvolvimento do jogo no RPG Maker, com visualizacdo de mapa, tileset

e painel de eventos.
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Fonte: elaboracdo propria (2025).

A metodologia foi estruturada em quatro etapas interdependentes, detalhadas a seguir.

ISSN: 2675-469X / Vol. 06 -n 04 - ano 2025 182

JOURNAL OF INTERDISCIPLINARY
DEBATES



Abordagem da pesquisa

A pesquisa adota a abordagem qualitativa, por permitir a exploragao profunda de fendmenos
educacionais complexos, especialmente aqueles relacionados a processos cognitivos, engajamento
e ética no contexto da gamificacdo. O carater tedrico-aplicado decorre da criagdo de um artefato
educacional (o jogo) articulado a andlise conceitual da Educacdo Hacker, integrando fundamentos
tedricos a experimentagdo pratica.

Segundo Lakatos e Marconi (2020), pesquisas aplicadas visam transformar conhecimento
teorico em solugdes praticas. Assim, o RPG Maker funciona como objeto experimental, enquanto a
revisdo bibliografica e a analise interpretativa fornecem o suporte epistemoldgico para compreender
o papel do jogo na formagao hacker.

A escolha dessa abordagem justifica-se porque jogos educacionais, por sua natureza simbolica
e narrativa, exigem analise que ultrapassa a mensuragao quantitativa e envolve compreensao critica

das experiéncias, decisdes e interpretacdes dos jogadores.

Etapas de desenvolvimento do protétipo educativo

O processo de construcao do protétipo no RPG Maker seguiu trés fases principais:

Analise teorico-conceitual

Nesta etapa, foram identificados principios centrais da ética hacker (HIMANEN, 2001), das
metodologias ativas (MORAN, 2018; DEMO, 2018) e da gamificacdo (DETERDING et al., 2011;
KAPP, 2012). Esses referenciais sustentaram as decisdes de design pedagogico, determinando:

» valores éticos representados nos didlogos e escolhas do jogador;
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e desafios educativos estruturados como missoes;
» logicas de investigacdo associadas a puzzles e enigmas;

» retroalimentagdo formativa baseada em feedback narrativo.

Design pedagégico no RPG Maker

A segunda etapa consistiu na criagao de um prototipo jogavel, organizado em quatro missdes
formativas, cada uma representando uma competéncia essencial da Educagdo Hacker:

» Exploragdo e Reconhecimento — navegacdo inicial, coleta de pistas, identificacdo de
vulnerabilidades.

* Analise Investigativa — leitura de logs simulados, quebra de codigos simples, analise de
padrdes.

* Resposta e Tomada de Decisdo — escolha de a¢des éticas frente a dilemas e incidentes.

* Reflexdo e Documentagdo — registro em diario digital, analise pds-incidente (post-

mortem).

Figura 2 - Exemplo de Simulag¢do a investigacdo de incidentes por meios de eventos ¢ dialogos

interativos
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Realizar a analise de
\.’IILI'II-'T abilidades no servidor
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Fonte: elaboracdo propria (2025).

O RPG Maker foi escolhido devido a:
» facilidade de uso para educadores;
* possibilidade de criar simula¢des narrativas;
* linguagem visual que favorece compreensao;

» recursos de condicionais, variaveis e feedback imediatos.

Validacao reflexiva e analise formativa

Apds a construgdo do prototipo, realizou-se uma avaliacdo reflexiva sobre a eficacia didatica

das mecanicas, narrativa e progressao. Essa andlise buscou identificar se o jogo:

* promove investigacdo e curiosidade;
» estimula raciocinio logico e diagndstico;
» reforga a ética hacker;

* incentiva colabora¢do e documentacao.

A validagdo baseou-se em registros de eventos e decisdes simuladas.
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Figura 3 - Tela de feedback pedagogico que orienta decisdes éticas e técnicas durante o jogo com

multi-idioma

Ethical Score: 85

Skill Progress:
|

Great job! You chose the most
secure approach.

Fonte: Elaborado pela Autor

Instrumentos de analise

A interpretacdo dos dados seguiu o método de Analise de Contetido (BARDIN, 2016),
permitindo organizar as evidéncias em trés categorias avaliativas:

» Dimensao cognitiva — resolug¢do de enigmas, analise de padrdes, raciocinio técnico.
* Dimensdo ética — tomada de decisdo, consequéncias simuladas, alinhamento a ética

hacker.

* Dimensao afetivo-motivacional — engajamento, persisténcia, curiosidade e autonomia.
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Os instrumentos utilizados incluiram:

* logs de varidveis e eventos do RPG Maker;
+ diario reflexivo do designer;

* mapas narrativos (storyboards) do jogo;

* roteiros de missdo.

Figura 4 - Estrutura narrativa e logica pedagdgica das missdes dentro do protétipo educacional.

Fonte: elaboracdo propria (2025).

Limita¢c6es metodologicas

Por ser uma pesquisa exploratoria e aplicada, o estudo ndo realizou experimentagdo com

turmas reais, o que limita a generalizagdo dos resultados. Entretanto, a modelagem teodrico-didatica
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do protétipo € suficiente para demonstrar:

» aplicabilidade do RPG Maker como ferramenta pedagogica;
» potencial formativo da Educa¢do Hacker;

* coeréncia entre narrativa gamificada e desenvolvimento de competéncias.

Estudos futuros poderdo aprofundar estas andlises com aplicacdo em cursos técnicos e
superiores, utilizando dados empiricos com estudantes de seguranca da informagao.

Assim, a metodologia empregada permitiu integrar principios teoricos da ética hacker,
estratégias de aprendizagem ativa e elementos de gamificagdo ao processo de desenvolvimento do
protétipo educacional no RPG Maker. A articulagdo entre andlise conceitual, design narrativo e
validagdo reflexiva forneceu um arcabougo sélido para compreender como a experiéncia ludificada
pode mediar o desenvolvimento de competéncias cognitivas, éticas e investigativas na formagao em
ciberseguranca. Com base nesse percurso metodologico, apresentam-se a seguir os resultados obtidos
a partir da construcdo do jogo e a discussdo critica sobre seu potencial pedagdgico, evidenciando as

contribui¢cdes da gamificagdo narrativa para a Educacao Hacker.

RESULTADOS

Os resultados deste estudo derivam da construgdo e analise do protétipo educacional
CyberSecurity Escape Room, desenvolvido no RPG Maker MV como ambiente gamificado para a
Educacao Hacker. O protétipo foi concebido como uma experiéncia investigativa, narrativa e ética,
em que o estudante assume o papel de um analista responsavel por desvendar incidentes em um
sistema digital ficticio. A estrutura final apresentou quatro missdes centrais, cada uma representando
uma competéncia formativa essencial na area de ciberseguranca: exploracdo, analise investigativa,

tomada de decisdo ética e reflexdo pos-incidente.
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A modelagem do CyberSecurity Escape Room demonstrou que o RPG Maker permite
integrar narrativa, desafios logicos e feedback pedagodgico de maneira fluida, possibilitando a
simulagdo de situagdes reais de seguranca digital em um ambiente seguro, acessivel e imersivo. A
seguir, apresentam-se os principais resultados obtidos em relagdo as dimensdes técnicas, pedagogicas

e éticas do prototipo.

Estrutura narrativa do protétipo CyberSecurity Escape Room

A narrativa central do CyberSecurity Escape Room foi construida em torno do papel do
aluno como investigador ético, responsavel por rastrear comportamentos suspeitos e resolver enigmas
distribuidos no ambiente virtual. O mapa principal representa um “sistema operacional ficticio”,

dividido em setores como logs, rede, usuarios e servigos criticos.

Figura 5 - Tela inicial do CyberSecurity Escape Room com o primeiro didlogo ¢ ambiente de

investigacao

Analista

Ha um incidente de seguranca a invest
neste escritorio virtual. Vocé pode
nos ajudar?

Fonte : Elaborado pelo Autor
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Missoes e desafios pedagogicos

O CyberSecurity Escape Room foi organizado em quatro missdes pedagogicas:

Missao 1 — Reconhecimento e exploragao

O jogador explora o “sistema”, encontra pistas, analisa objetos interativos € conversa com
b b

NPCs (usuarios e potenciais atacantes simulados).

Missao 2 — Analise investigativa

O aluno deve correlacionar logs, analisar pistas, decifrar cédigos simples e resolver puzzles

estruturados como evidéncias digitais.

Figura 6 - Enigma investigativo do CyberSecurity Escape Room vinculado a Missao 2

bsdo 2: Conecte a rede e decifre a senha do
minal vulneravel.
a: A senha é uma sequéncia de sels digito
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Fonte: Elaboracao do Autor

Missao 3 — Tomada de decisao ética

Escolhas morais influenciam o desfecho da narrativa. As decisdes sdo registradas por

variaveis internas do RPG Maker, compondo um sistema de pontuacao ética.

Missao 4 — Reflexao e documentacio

O jogador registra suas conclusdes em um diario simulado, reforcando praticas de post-

mortem e documentagao.

Elementos de gamificacio implementados no prototipo

No CyberSecurity Escape Room, foram implementados elementos classicos de gamificagao:
« feedback imediato;

e narrativa ramificada;

* sistema de progresso (pontos éticos, indicadores de investigagao);

* desafios graduais;

* objetivos explicitos por missao.
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Figura 7 - Sistema de progressdo do CyberSecurity Escape Room mostrando indicadores éticos e

técnicos

Nivel 1
XP 55
Missao 3

Fonte: Elaborado pelo Autor

Dimensdes cognitivas observadas

O protétipo estimulou especialmente:
» Raciocinio investigativo — analise de pistas e padroes.
* Pensamento ético — escolha de agcdes com consequéncias narrativas.

» Autonomia exploratdria — liberdade para navegar e testar hipdteses.

Além dessas dimensdes, observou-se efeito positivo no pensamento sistémico, uma vez que
o aluno aprende a reconhecer relagdes entre eventos, ambientes e indicios, reproduzindo a logica de

investigacao usada em contexto profissional de ciberseguranca.
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Potencial pedagdégico identificado

A analise indica que o CyberSecurity Escape Room:

» facilita compreensdo de fundamentos de ciberseguranga;
* coloca o aluno como protagonista da investigagao;

* integra valores da ética hacker ao aprendizado;

* promove engajamento ¢ pensamento critico;

* serve como ambiente seguro para treinar decisdes em cendrios complexos.

O prototipo mostrou-se especialmente eficaz em aproximar os estudantes da mentalidade
investigativa, que ¢ um dos pilares da formagao hacker ética.

Os resultados obtidos com o desenvolvimento do CyberSecurity Escape Room evidenciam
o potencial do RPG Maker como ferramenta de gamificagdo e mediagdo cognitiva na formaciao em
ciberseguranga. A integragdo entre narrativa, desafios e tomada de decisdo oferece uma experiéncia
que vai além da aprendizagem técnica, promovendo reflexdo ética, curiosidade investigativa e
protagonismo do estudante. Com base nesses achados, a proxima sec¢ao apresenta uma discussao critica,
relacionando os resultados com a literatura sobre ética hacker, metodologias ativas e gamificagdo, a

fim de compreender como essas dimensdes se articulam para a formagao critica em seguranga digital.

DISCUSSAO

Os resultados obtidos com o desenvolvimento do prototipo CyberSecurity Escape Room
evidenciam que a gamifica¢do narrativa pode assumir papel central na Educagdo Hacker ao integrar

competéncias técnicas, €ticas e investigativas em um unico ambiente formativo. Tal integracao dialoga
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diretamente com a perspectiva de Himanen (2001), para quem a ética hacker ¢ construida sobre a
curiosidade, a autonomia e o compromisso ético com o conhecimento. No protétipo, esses elementos
se manifestam por meio da exploracado livre, da resolu¢do de desafios investigativos e das decisdes
que influenciam o curso da narrativa. O aluno ndo apenas descobre falhas ou resolve enigmas: ele
compreende que cada ag¢do tem implicagdes éticas, reforcando a responsabilidade que caracteriza o
agir hacker.

Na perspectiva das metodologias ativas, o CyberSecurity Escape Room opera como ambiente
de investigacdo orientada a problemas, alinhado ao que Moran (2018) defende como aprendizagem
significativa baseada na autonomia do estudante. Ao enfrentar desafios progressivos, o aluno
mobiliza raciocinio logico, correlagdo de evidéncias e tomada de decis@o sob incerteza — habilidades
fundamentais na analise de incidentes e na resposta a vulnerabilidades. A narrativa gamificada, ao
estruturar esses desafios em forma de missdes, transforma o contetido técnico em experiéncia vivida,
permitindo que o estudante “aprenda fazendo”, em consonancia com a pedagogia de Freire (1996),
que compreende o conhecimento como pratica emancipatodria.

A andlise das escolhas éticas na Missao 3 mostra que a gamifica¢do nao se limita a dimensao
técnica. Ela também pode ser um meio para representar dilemas reais da ciberseguranca, como a
responsabilidade sobre uma vulnerabilidade descoberta ou o impacto de uma decisdo precipitada. Esses
elementos aproximam o jogo de discussdes mais amplas sobre ética algoritmica e responsabilidade
digital, conforme defendido por Paes (2025), ao afirmar que a educagdo tecnologica deve formar
sujeitos capazes de refletir criticamente sobre o poder e os riscos das tecnologias contemporaneas. No
CyberSecurity Escape Room, essa reflexdo emerge ndo como tema abstrato, mas como consequéncia
de escolhas incorporadas a narrativa.

Ja a analise das dimensdes cognitivas observadas no prototipo confirma o potencial educativo
dos jogos quando construidos com intencionalidade pedagogica. Gee (2003) destaca que jogos bem
estruturados promovem ciclos continuos de agao—reflexdo—avaliacdo, estimulando pensamento critico

e resolucdo de problemas complexos. Essa dindmica ¢ visivel no protédtipo desenvolvido: o aluno
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experimenta hipodteses, testa acdes, recebe feedback imediato e ajusta sua estratégia — processos
essenciais para o desenvolvimento da competéncia investigativa em ciberseguranca.

No que diz respeito a gamificacdo, os resultados demonstram consonancia com o modelo
de Deterding et al. (2011), que compreende a gamificagdo como aplicacdo de elementos de jogos
com propdsito formativo, € ndo meramente lidico. No CyberSecurity Escape Room, sistemas de
pontuacao, narrativa ramificada e feedback ético foram integrados ao design instrucional com objetivo
de promover engajamento cognitivo e reflexdo critica. O jogo ndo recompensa o aluno por acumular
pontos, mas por tomar decisdes coerentes, investigar pistas e agir eticamente — o que fortalece a
compreensdo de que, na Educacdo Hacker, o processo importa mais do que o resultado.

O potencial pedagdgico do prototipo também confirma o argumento de Fadel e Trilling (2019),
segundo o qual ambientes digitais interativos podem favorecer a aprendizagem de competéncias do
século XXI, como pensamento critico, criatividade e resolugdo colaborativa de problemas. Embora
o prototipo ndo tenha sido aplicado a grupos reais, sua analise interna ja demonstra que o design
de jogo pode atuar como mediador cognitivo altamente eficaz ao simular cendrios complexos de
ciberseguranga sem expor estudantes a riscos reais.

Por fim, ao incorporar a logica de escape room e elementos investigativos, o protétipo dialoga
com a no¢ao de que o jogo pode ser entendido como “espago seguro de experimentacao” (KAPP,
2012). Nele, o erro deixa de ser penalizagdo e torna-se oportunidade de aprendizagem — principio
que se alinha profundamente a cultura hacker, para a qual explorar, testar, falhar e aprender sdo etapas
inseparaveis do desenvolvimento do conhecimento.

Dessa forma, a discussdo dos resultados revela que o CyberSecurity Escape Room nao
apenas simula situagdes de ciberseguranca, mas forma modos de pensar, ajudando o estudante a
internalizar praticas éticas, investigativas e reflexivas que caracterizam o espirito hacker. O jogo
transforma o estudante de espectador passivo em agente critico, capaz de analisar, decidir e aprender

em ciclos continuos de agdo e reflexao.
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CONCLUSAO

Os resultados obtidos ao longo deste estudo mostram que a integracdo entre Educacao
Hacker, metodologias ativas e gamificacdo narrativa, materializada no prototipo CyberSecurity
Escape Room, representa uma abordagem pedagogica potente para o ensino de ciberseguranca. A
construcao do jogo demonstrou que o RPG Maker ¢ uma ferramenta capaz de articular exploragao
investigativa, tomada de decisdo ética e resolugdo de problemas técnicos em um ambiente seguro e
imersivo. Nesse sentido, evidencia-se que o design narrativo de um escape room digital ndo apenas
engaja os estudantes, mas também promove o desenvolvimento de competéncias criticas para a area,
como pensamento analitico, raciocinio légico, interpretacao de evidéncias e postura €tica diante de
dilemas reais.

A analise do prototipo reforca a compreensao de que a Educacao Hacker vai além do dominio
técnico; ela envolve uma formacgao integral que inclui autonomia, responsabilidade e reflexdo sobre
o impacto das agdes em ambientes digitais. A gamificacdo, quando aplicada com intencionalidade
pedagogica, pode potencializar esses processos, criando desafios significativos e contextos narrativos
que estimulam ag¢des conscientes. As missoes estruturadas no CyberSecurity Escape Room
demonstraram que ambientes ludicos podem favorecer o protagonismo estudantil, permitir o teste
seguro de hipdteses e aproximar situacoes reais de investigagao forense do cotidiano formativo.

Além disso, observa-se que essa abordagem se alinha aos principios das metodologias
ativas, especialmente ao learning by doing e a aprendizagem baseada em desafios. O estudante
deixa de ser receptor de contetidos e torna-se agente de suas proprias descobertas, navegando por
problemas complexos que exigem analise critica e tomada de decisdo. Esse deslocamento contribui
para a formacao de profissionais mais preparados para atuar em um campo dindmico € em constante
mutacao, como € a ciberseguranca.

Por fim, conclui-se que a combinagdo entre ética hacker, narrativa interativa e gamificagao

representa um caminho promissor para inovar no ensino de cibersegurancga. O prototipo desenvolvido
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ndo se limita a ser uma ferramenta de entretenimento, mas constitui um espago pedagdgico que
estimula autonomia, criticidade e responsabilidade digital. Recomenda-se que pesquisas futuras
ampliem essa proposta para aplicagdes colaborativas, experiéncias multiplataforma e avaliagdes
empiricas com grupos de estudantes, de modo a validar e expandir o potencial formativo identificado
neste estudo. Assim, o CyberSecurity Escape Room se apresenta como uma contribuigdo relevante e
inovadora para a formagdo de sujeitos capazes de compreender, investigar e proteger sistemas digitais

na sociedade contemporanea.
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