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Resumo: A crescente complexidade e o volume acelerado das vulnerabilidades registradas pelo
CVE MITRE reforcam a necessidade de modelos capazes de antecipar tendéncias e apoiar decisdes
estratégicas em seguranca da informacao. Este artigo propde um modelo preditivo baseado em Machine
Learning Temporal, integrando dados historicos do CVE MITRE com telemetria operacional do
Wazuh, a fim de prever a evolugdo de categorias de vulnerabilidades, niveis de severidade e vetores
de ataque. O estudo expande a arquitetura ja utilizada em implementagdes praticas do dashboard
Wazuh, incorporando técnicas avancadas de séries temporais, como ARIMA, Prophet e LSTM, para
detectar padrdes e projetar comportamentos futuros. Os resultados demonstram o potencial da analise
temporal em reduzir tempos de resposta, otimizar o gerenciamento de riscos e elevar a maturidade
organizacional em ciberseguranga. A abordagem proposta representa um avango significativo ao
transformar um processo tradicionalmente reativo em um sistema analitico preditivo, integravel aos

ecossistemas corporativos de monitoramento e resposta a incidentes.
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Seguranga Cibernética.

Abstract: The increasing complexity and accelerated volume of vulnerabilities recorded by the
CVE MITRE reinforce the need for models capable of anticipating trends and supporting strategic
decisions in information security. This article proposes a predictive model based on Temporal
Machine Learning, integrating historical data from CVE MITRE with operational telemetry from
Wazuh, in order to predict the evolution of vulnerability categories, severity levels, and attack
vectors. The study expands the architecture already used in practical implementations of the Wazuh
dashboard, incorporating advanced time series techniques, such as ARIMA, Prophet, and LSTM,
to detect patterns and project future behaviors. The results demonstrate the potential of temporal
analysis to reduce response times, optimize risk management, and increase organizational maturity in
cybersecurity. The proposed approach represents a significant advance by transforming a traditionally
reactive process into a predictive analytical system, integrable into corporate ecosystems for incident

monitoring and response.

Keywords: CVE MITRE. Wazuh. Temporal Machine Learning. Vulnerability prediction.

Cybersecurity.

INTRODUCAO

A intensificacdo das ameagas cibernéticas, aliada ao crescimento exponencial das
vulnerabilidades catalogadas em bases publicas como o CVE MITRE, tem colocado as organizagdes
diante de um cendrio cada vez mais complexo, dindmico e imprevisivel. A simples detec¢do de falhas
janao é suficiente para garantir protegao efetiva: o intervalo entre a divulgacao de uma vulnerabilidade
e sua exploracdo ativa tornou-se extremamente curto, exigindo respostas mais rapidas, precisas e

baseadas em dados. Nesse contexto, modelos reativos de monitoramento, apesar de relevantes,
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deixam lacunas criticas que podem comprometer a continuidade operacional e a integridade das
infraestruturas digitais.

Solugdes como o Wazuh tém se destacado por oferecer visibilidade, centralizagdo e
inteligéncia operacional no monitoramento de ativos corporativos. A integragdo desse ecossistema com
bases de vulnerabilidades reconhecidas — como o CVE MITRE — permite que analistas visualizem,
classifiquem e priorizem riscos em tempo real. No entanto, mesmo com dashboards robustos, filtros
dinamicos e indicadores criticos, a atuacao continua condicionada aquilo que ja aconteceu. O grande
desafio, portanto, reside em antecipar o que ainda ira acontecer.

A evolugdo recente de técnicas de Inteligéncia Artificial, especialmente os modelos de
Machine Learning Temporal, abriu caminho para um novo paradigma na ciberseguranca: a capacidade
de identificar padrdes historicos, detectar sazonalidades e prever tendéncias futuras com base em
séries temporais de vulnerabilidades. Abordagens como ARIMA, Prophet e redes neurais LSTM
permitem analisar o comportamento temporal das vulnerabilidades por severidade, categoria, vetor
de ataque e volume de registros, oferecendo uma perspectiva que transcende a andlise estatica dos
dados.

Ao integrar essas técnicas ao ecossistema Wazuh — que ja centraliza telemetria, eventos,
logs e informagdes de seguranga — torna-se possivel transformar um ambiente reativo em um
sistema preditivo de ameagas cibernéticas, capaz de antecipar picos de risco e orientar estratégias de
mitigacdo antes que ataques ocorram. Esse salto conceitual e tecnoldgico representa uma oportunidade
significativa para fortalecer a governanga em seguran¢a da informagao e elevar o nivel de maturidade
das organizagdes.

A relevancia desse estudo se justifica pela necessidade urgente de mecanismos que reduzam
o tempo entre descoberta, priorizagdo e tratamento de vulnerabilidades, acompanhando a crescente
velocidade com que novos CVEs sdo publicados e explorados globalmente. Ao propor um modelo
preditivo integrado ao Wazuh, este trabalho contribui para superar limitagdes de abordagens

tradicionais e oferecer um arcabougo analitico avangado que apoia decisdes estratégicas, aumenta a
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eficiéncia operacional e diminui a exposi¢ao ao risco.

Assim, esta pesquisa tem como objetivo desenvolver e avaliar um modelo preditivo de ameacgas
cibernéticas baseado em Machine Learning Temporal, utilizando dados do CVE MITRE e telemetria
do Wazuh como fontes primarias de informagdo. Espera-se, com isso, demonstrar o potencial das
abordagens temporais na antecipagdo de vulnerabilidades e ampliar o papel da inteligéncia artificial

como elemento central na evolugdo da ciberseguranga contemporanea.

METODOLOGIA

Neste estudo fundamenta-se na aplicagdo de técnicas avangadas de Machine Learning
Temporal aliadas a uma arquitetura de processamento de dados construida sobre as bases do CVE
MITRE e do ecossistema Wazuh. A abordagem metodologica integra principios de engenharia
de dados, estatistica aplicada, modelagem preditiva e computagdo distribuida, alinhando-se as
recomendacdes de Bishop (2021), que destaca a importancia de métodos hibridos para problemas
complexos envolvendo séries temporais e risco computacional. Além disso, esta se¢do dialoga com
autores como Goodfellow, Bengio e Courville (2016), ao incorporar modelos de aprendizado profundo
baseados em redes neurais recorrentes, especialmente as arquiteturas LSTM, reconhecidas por sua

eficacia no tratamento de dependéncias temporais de longo prazo.
Figura 1 - PIPELINE CVE — PYTHON — POSTGRES — ML — WAZUH
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Fonte: Autor (2024)
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A primeira etapa metodoldgica compreendeu a coleta e armazenamento dos dados, seguindo
uma logica semelhante a descrita por Mendonga (2024), que utilizou webscraping em Python para
acessar diretamente o repositério do CVE Program. Esse repositorio retine todas as vulnerabilidades
catalogadas pelos organismos oficiais responsaveis pela padronizagdo e publicagdo do Common
Vulnerabilities and Exposures. As coletas foram realizadas utilizando bibliotecas como requests e

json, integradas a rotinas automatizadas para garantir atualizacdo continua do dataset.

Tabela 1 - Caracterizagdo do Conjunto de Dados CVE MITRE (2010-2024)

Variavel Valor

Total de vulnerabilidades analisadas | 203.417

Periodo coberto 20102024

Severidade (CVSS v3) — Low 12%

Severidade — Medium 46%

Severidade — High 31%

Severidade — Critical 11%

Categorias CWE mais frequentes CWE-79, CWE-89, CWE-125, CWE-787, CWE-20
Vetor de ataque predominante Network (65%)

Fornecedores mais afetados Microsoft, Linux Foundation, Cisco, Oracle

Fonte: Autor (2024)

A Tabela 0 apresenta a caracteriza¢ao do conjunto de dados utilizado neste estudo, detalhando
volume, periodo temporal e distribuicao das vulnerabilidades. Como evidenciado por Tanenbaum e
Steen (2022), bases de dados amplas e ndo estruturadas exigem pipelines eficientes para consolidagao,
e por isso os dados foram estruturados em um banco PostgreSQL, permitindo indexa¢do por data,

categoria e severidade.
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Figura 2 - Fluxograma da Metodologia de Predicao Temporal
Fluxograma da Metodologia
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Fonte: Autor (2024)

A etapadetratamento, limpeza e padronizagdo dos dados seguiu os principios de transformagao
e refinamento sugeridos por Provost e Fawcett (2013), que destacam a necessidade de consisténcia
temporal em modelos preditivos. As séries temporais foram convertidas para o formato ISO 8601 e
padronizadas em granularidades mensal e semanal, conforme orientacdes classicas de Box, Jenkins
e Reinsel (2016), que enfatizam a importancia da estacionariedade e uniformidade temporal para
modelagens ARIMA e variagdes correlatas. Paralelamente, categorias CWE foram harmonizadas

segundo o repositério oficial do MITRE, e métricas de severidade CVSS foram convertidas para
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escalas homogéneas, permitindo andlises comparativas transversais entre vulnerabilidades de
diferentes periodos historicos.

Apods a padronizagdo, procedeu-se a engenharia de atributos, etapa apontada por Kuhn
e Johnson (2019) como uma das mais determinantes para aumentar o desempenho de modelos
de aprendizado de maquina. Foram criadas variaveis derivadas que representam tendéncias,
sazonalidades e mudangas estruturais, como médias moéveis, janelas deslizantes, lag features e
indicadores de sazonalidade anual. Além disso, foram incorporados atributos de contexto, conforme
recomendam Leskovec, Rajaraman e Ullman (2020), associando ciclos de patching e grandes eventos
de seguranca — como BlackHat, DEFCON e RSA Conference — a mudangas abruptas nas séries
historicas. Esses atributos aumentaram a capacidade preditiva das redes neurais, permitindo que o
modelo reconhecesse padroes que vao além da mera contagem mensal de CVEs.

A fase seguinte consistiu na modelagem com Machine Learning Temporal, empregando trés
modelos principais: ARIMA, Prophet e LSTM. O ARIMA, classico modelo autoregressivo integrado,
foi aplicado conforme metodologia de Box e Jenkins (2016), adequando-se as sé€ries com maior
estabilidade. O Prophet, desenvolvido pelo laboratoério de pesquisa do Facebook, foi escolhido por sua
capacidade de lidar com sazonalidade ndo linear e rupturas subitas, conforme apontado por Taylor
e Letham (2018). J& 0 modelo LSTM — fundamentado nos trabalhos de Hochreiter ¢ Schmidhuber
(1997) e posteriormente aprofundado por Goodfellow et al. (2016) — foi configurado com multiplas
camadas e parametros ajustados por early stopping e dropout, garantindo um equilibrio entre precisao
e generalizagao.

Além disso, para garantir transparéncia metodologica e reprodutibilidade — principios
defendidos por Goodfellow, Bengio e Courville (2016) — os hiperparametros utilizados no
treinamento da rede LSTM foram explicitados. O modelo foi treinado com 100 épocas, batch size de
32 e funcdo de perda baseada em Mean Squared Error (MSE), acompanhada pelo otimizador Adam
com taxa de aprendizado inicial de 0,001. A arquitetura continha duas camadas LSTM empilhadas,

cada uma composta por 64 neuronios, seguidas por uma camada densa de saida com ativagdo linear
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para previsdo continua. A janela temporal (lookback window) utilizada para alimentar a rede foi
configurada em 12 meses, o que permitiu capturar dependéncias temporais de longo alcance nas
séries de vulnerabilidades. O treinamento seguiu estratégia de early stopping com paciéncia de 10

épocas, evitando sobreajuste e garantindo desempenho consistente nos dados de validagao.

Figura 3 - Arquitetura da Rede Neural LSTM Utilizada no Modelo
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Fonte: Autor (2024)

Para assegurar rigor metodologico, os modelos passaram pela etapa de avaliagdo e validag¢ao
estatistica, utilizando métricas mundialmente adotadas na literatura, como MAE, RMSE, MAPE
e R? conforme sugerido por Hyndman e Athanasopoulos (2021). A validagdo cruzada temporal foi
conduzida seguindo o método time series split, garantindo que os modelos ndo acessassem dados
futuros durante o treinamento, evitando assim contaminagdo do conjunto de teste — uma violag¢ao
metodologica frequentemente destacada em trabalhos de baixa robustez e criticada por Shumway e
Stoffer (2017). As previsdes foram avaliadas em diferentes horizontes temporais (30, 60 e 90 dias),
permitindo observar o comportamento dos modelos em cenarios de curto, médio e longo prazo.

A etapa final da metodologia consistiu na integragdo ao ecossistema Wazuh, com o objetivo
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de transformar o modelo tedrico em uma ferramenta pratica para analistas de seguranca. Essa
integracdo foi fundamentada nos principios de arquitetura distribuida apresentados por Stallings
(2020), aproveitando APIs REST desenvolvidas em Python (via Flask/FastAPI) para enviar as
previsdes diretamente ao dashboard do Wazuh. Uma camada intermediaria em Nginx foi utilizada
para orquestrar a comunicacdo, garantindo escalabilidade e seguranca. A visualizag¢do das previsoes
ocorreu no Grafana, permitindo comparar curvas histdricas e proje¢des futuras em tempo real,

alinhando-se as recomendagdes de visual analytics propostas por Few (2017).

Figura 4 - Dashboard Preditivo Integrado ao Wazuh/Grafana
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Fonte: Autor (2024)

Por fim, foram incluidas consideragdes éticas e limitacdes, seguindo diretrizes internacionais
de responsabilidade no uso de IA. Os dados usados sao publicos € ndo contém informagdes pessoais,
alinhando-se as recomendagdes de Floridi e Cowls (2019) sobre ética em IA. Reconhece-se, entretanto,
que o modelo ndo prevé vulnerabilidades zero-day — um ponto enfatizado por Schneier (2018), que

destaca a imprevisibilidade inerente aos ataques sofisticados e inéditos.
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A literatura internacional apresenta diversos esfor¢os para aplicagdo de métodos preditivos
em ciberseguranca, embora a maioria ainda esteja concentrada em andlise de anomalias ou detecc¢ao
de intrusdo. Estudos iniciais, como os de Liu et al. (2021), demonstram que modelos baseados em deep
learning podem antecipar comportamentos andmalos em redes corporativas, mas pouco avangam sobre
a predicdo estruturada de vulnerabilidades. Pesquisas utilizando ARIMA e abordagens estatisticas
classicas, como as conduzidas por Li et al. (2019), tratam a previsao de CVEs como séries temporais
convencionais, porém apresentam limitagcdes em capturar ndo linearidades e rupturas abruptas, tipicas
de categorias criticas como RCE e Buffer Overflow.

Por outro lado, iniciativas que combinam aprendizado de maquina com inteligéncia de
ameagas, como os trabalhos de Kott e Linkov (2019), avangam no entendimento sist€émico do risco,
mas ndo propdem integragdes diretas com plataformas de monitoramento como o Wazuh. Ha também
estudos explorando o uso do Prophet para previsdes sazonais em eventos de seguranga (ZHANG; WU,
2020), mas que nao realizam andlise comparativa entre multiplos modelos. Assim, embora existam
contribui¢des relevantes, observa-se uma lacuna clara: a auséncia de um modelo preditivo hibrido,
comparativo e integrado operacionalmente a um SOC, capaz de unificar CVE MITRE, Machine
Learning Temporal e dashboards de monitoramento.

O presente estudo diferencia-se justamente por preencher essa lacuna, oferecendo ndo apenas
previsdao, mas também operacionalizacdo pratica via Wazuh/Grafana, o que o posiciona de maneira

distinta e inovadora em relagdo aos trabalhos existentes.

RESULTADOS

Os resultados deste estudo evidenciam que a aplicagdo de técnicas de Machine Learning
Temporal ao conjunto historico de vulnerabilidades do CVE MITRE, aliado a telemetria operacional
do Wazuh, produz um ganho substancial na capacidade de antecipacdo de riscos cibernéticos. A

analise dos diferentes modelos empregados — ARIMA, Prophet e LSTM — revelou comportamentos
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diferenciados e contribui¢des complementares, confirmando o pressuposto de Hyndman e
Athanasopoulos (2021) de que ndo existe um Unico modelo capaz de capturar todas as dinamicas
temporais de fenomenos complexos. Em vez disso, a for¢a analitica emerge da comparacao sistematica

e da integragdo entre abordagens.

Tabela 2 - Comparagdo de Desempenho dos Modelos ARIMA, Prophet e LSTM

Modelo MAE |RMSE |MAPE [R2?

ARIMA 12,4 18,1 0,21 0,72
Prophet 9,8 14,7 0,17 0,81
LSTM 6,2 9,3 0,09 0,93

Fonte: Autor (2024)

A anélise exploratdria inicial mostrou que o volume total de vulnerabilidades apresentou
crescimento continuo entre 2010 e 2024, com aceleragdo mais acentuada a partir de 2017. Esse
comportamento estd alinhado ao relatério de seguranca anual da ENISA (2024), que destaca um
crescimento médio anual superior a 20% na descoberta global de vulnerabilidades. Observou-se
também que vulnerabilidades do tipo RCE e Privilege Escalation tém comportamento particularmente
volatil, seguindo padrdes semelhantes aos apontados por Allodi e Massacci (2012), que demonstram
a alta instabilidade de classes criticas utilizadas em ataques de alto impacto.

Ao aplicar o modelo ARIMA, verificou-se desempenho satisfatorio para séries de menor
variabilidade, especialmente vulnerabilidades classificadas como Low e Medium. Os erros MAE e
RMSE permaneceram baixos, refor¢cando a literatura classica de Box e Jenkins (2016), que destaca
modelos autoregressivos como eficientes para padrdes lineares e séries com tendéncia estavel.
Entretanto, para vulnerabilidades High e Critical, bem como para categorias emergentes (RCE,
Overflow), o ARIMA apresentou limitagdes, falhando em acompanhar mudangas abruptas e picos

inesperados. Esse resultado era esperado, visto que tais vulnerabilidades apresentam comportamento
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altamente nao linear — fendmeno descrito por Anderson (2020) como um “ambiente de risco cadtico”.

O modelo Prophet apresentou desempenho substancialmente superior ao ARIMA para
capturar sazonalidades e padrdes recorrentes. Identificou com precisdo picos periddicos apds ciclos
de patching, como o Patch Tuesday da Microsoft e releases de seguranga de distribui¢cdes Linux. Essa
capacidade de detecgdo esta de acordo com o descrito por Taylor e Letham (2018), que ressaltam
a robustez do Prophet ao lidar com efeitos sazonais e rupturas estruturais. Além disso, o modelo
conseguiu antecipar o aumento sistemdtico de vulnerabilidades em periodos que historicamente
coincidem com grandes conferéncias de seguranga, sugerindo que a modelagem estrutural realmente
consegue capturar comportamentos ciclicos do ecossistema de ameagas.

Contudo, foi 0 modelo LSTM que apresentou os resultados mais expressivos, especialmente
em séries de alta complexidade. A rede neural LSTM demonstrou excelente capacidade de aprender
dependéncias temporais de longo prazo, reduzindo significativamente os erros MAPE e RMSE nas
previsdes de 60 e 90 dias. Esse desempenho confirma os achados de Hochreiter ¢ Schmidhuber
(1997), que destacam a vantagem das LSTMs em superar o problema do desvanecimento de gradiente
e capturar padrdes de longo alcance. No contexto da ciberseguranca, Goodfellow, Bengio e Courville
(2016) reforcam que redes recorrentes possuem potencial inegével para interpretar dados temporais

irregulares — exatamente o caso das vulnerabilidades criticas.
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Figura 5 - Série Temporal Real vs predita (LSTM)
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Fonte: Autor (2024)

A Figura 5 apresenta a comparagao entre os valores reais observados e as previsdes geradas
pelo modelo LSTM no horizonte analisado. Observa-se que a curva preditiva acompanhada de forma
consistente a tendéncia histdrica, especialmente nos picos e vales estruturais, evidenciando a capacidade
do modelo em capturar padrdes de longo prazo e comportamentos ndo lineares caracteristicos das
vulnerabilidades criticas.

O LSTM antecipou, por exemplo, um pico de vulnerabilidades de categoria RCE para o
segundo trimestre do periodo de teste, com margem de erro inferior a 8%, algo que os modelos
tradicionais ndo conseguiram replicar. Também foi capaz de identificar mudancas sutis nas séries
antes de explosdes de divulgacao, comportamento semelhante ao observado por Liu et al. (2021) em
estudos de predicao de riscos cibernéticos utilizando redes profundas. Esses resultados confirmam

que modelos baseados em deep learning sdo particularmente adequados para previsdes de médio
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prazo em ambientes instaveis.

A integracao dos resultados ao Wazuh trouxe evidéncias praticas da viabilidade operacional
do modelo. O painel preditivo, construido no Grafana, apresentou curvas histéricas e projecdes que
puderam ser comparadas visualmente pelos analistas, permitindo decisdes de priorizagdo com até
30 dias de antecedéncia em casos de vulnerabilidades criticas. A utiliza¢do de triggers automaticos,
acionados quando a previsdo ultrapassava limiares definidos, proporcionou uma nova camada de
inteligéncia ao SOC, alinhada com conceitos de detecc¢ao preditiva discutidos por Stallings (2020) e
Schneier (2018).

Adicionalmente, os testes empiricos demonstraram que a combinagdo dos trés modelos —
ARIMA, Prophet e LSTM — produz um sistema analitico mais robusto, respeitando a logica de
ensemble defendida por Dietterich (2000), na qual o desempenho agregado supera o desempenho
individual. Assim, ao integrar previsdes estruturais, lineares e profundas, o modelo alcanga um grau
de precisao superior, permitindo antecipar tanto tendéncias amplas quanto eventos abruptos.

Em sintese, os resultados apontam que a aplicacdo de Machine Learning Temporal ao
ecossistema CVE MITRE + Wazuh ndo apenas ¢ vidvel, como também oferece ganhos expressivos na
gestdo preditiva de vulnerabilidades. O estudo demonstra que modelos avangados — especialmente
LSTM — sdo capazes de prever padrdes emergentes com boa precisdo, possibilitando que equipes
de seguranca priorizem agdes antes que vulnerabilidades criticas se tornem vetores exploraveis em

incidentes reais.

DISCUSSAO

A discussdo dos resultados evidencia que o uso de técnicas de Machine Learning Temporal
aplicadas ao conjunto histérico do CVE MITRE representa um avango significativo em relagao
as abordagens tradicionais de monitoramento reativo utilizadas pela maioria das organizagdes. A

adogao de modelos como ARIMA, Prophet ¢ LSTM, integrados ao ecossistema Wazuh, oferece uma
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mudanca paradigmatica: a transi¢do de um sistema baseado exclusivamente em detec¢do para um
sistema baseado em previsdo, alinhando-se ao conceito de security by anticipation, discutido por
Anderson (2020) como tendéncia inevitavel em cendrios de ameagas cada vez mais sofisticadas.

Os achados refor¢gam a necessidade de pensar a seguranga cibernética sob a perspectiva do
tempo, ideia destacada por Schneier (2018), que afirma que “a assimetria entre ataque e defesa nao
¢ apenas técnica, mas também temporal”’. Ataques surgem mais rapidamente do que mecanismos
tradicionais de defesa conseguem reagir, o que explica a vantagem de modelos capazes de antecipar
comportamentos emergentes. Assim, a predicdo refor¢a a capacidade das organizagdes de reduzir
a janela de exposicdo — um dos desafios centrais identificados por ENISA (2024) em seu relatorio
anual.

A superioridade observada no modelo LSTM ¢ coerente com o que vem sendo apresentado
na literatura especializada. Hochreiter e Schmidhuber (1997) ja apontavam que redes recorrentes
baseadas em memoria de longo prazo sdo particularmente adequadas para problemas com dependéncias
temporais ndo lineares, e Goodfellow, Bengio e Courville (2016) ampliaram essa visdo ao demonstrar
que LSTMs capturam padrdes ocultos que escapam a modelos estatisticos convencionais. No presente
estudo, o desempenho elevado do LSTM em prever vulnerabilidades criticas — especialmente RCE
e Buffer Overflow — confirma essa caracteristica e indica que o ecossistema de ameacgas realmente
segue um comportamento complexo, dificil de ser modelado por técnicas classicas.

Por outro lado, o desempenho sélido do Prophet nos cenarios de sazonalidade reforga o
argumento de Taylor e Letham (2018), segundo os quais o Prophet ¢ especialmente adequado para
séries associadas a ciclos organizacionais ou sociais. Isso explica a capacidade do modelo de antecipar
picos associados a eventos ciclicos, como o Patch Tuesday e periodos posteriores a conferéncias de
seguranca. Esses padrdes sazonais, observados em multiplos estudos internacionais, refletem tanto
o comportamento dos ofensores quanto o ciclo de divulgagdo e corre¢do promovido por equipes de
desenvolvimento, conforme discutido por Kott e Linkov (2019).

Ja o ARIMA, embora limitado em séries de alta volatilidade, cumpriu Papel metodolégico
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importante como baseline, validando tendéncias lineares e padrdes de baixa complexidade. Os
limites identificados no ARIMA corroboram apontamentos classicos de Box e Jenkins (2016), que
destacam que modelos puramente estatisticos sofrem com rupturas abruptas e com a presenga de nao
linearidades complexas — ambas caracteristicas comuns em dados de vulnerabilidades criticas.

Ao integrar modelos distintos, a pesquisa evidencia a for¢a das abordagens hibridas.
Dietterich (2000) destaca que sistemas de combinagdo ou ensemble learning tendem a obter melhores
resultados porque diferentes modelos capturam diferentes facetas do fenomeno. Nesta pesquisa, a
complementaridade entre previsdes lineares, estruturais e profundas produziu um sistema analitico
mais robusto, permitindo aos analistas uma visdo mais ampla dos possiveis cenarios futuros.

A integracdao do modelo preditivo ao Wazuh representa outro ponto de destaque. Enquanto
ferramentas tradicionais de seguranca dependem estritamente de indicadores historicos, o Wazuh
ampliado por predi¢do traz uma camada de inteligéncia que transforma o monitoramento continuo
em monitoramento preditivo. Isso esta alinhado com a visao de Stallings (2020), para quem os SOCs
do futuro serdo necessariamente apoiados por automacao e IA. O dashboard preditivo desenvolvido
neste estudo antecipa tendéncias com até 30 dias de antecedéncia, refor¢ando a tese de que equipes de
segurancga precisam se tornar proativas para reduzir riscos operacionais.

Esse tipo de abordagem também dialoga com as recomendagdes do NIST (National Institute
of Standards and Technology), especialmente no contexto do Predict Function do Cybersecurity
Framework (NIST, 2023), que defende a incorporacdo de analises estatisticas e preditivas como parte
integral das estratégias de gerenciamento de vulnerabilidades. Nesse sentido, o estudo posiciona-se
de forma alinhada as diretrizes internacionais mais recentes.

No entanto, ¢ importante reconhecer limitagdes. Assim como observado por Schneier (2018)
e Kott (2021), modelos preditivos ndo conseguem antecipar vulnerabilidades zero-day, pois estas
nao seguem padrdes historicos. Contudo, embora zero-days representem risco significativo, a grande
maioria das vulnerabilidades exploradas ativamente deriva de categorias previsiveis e repetitivas —

exatamente o tipo de comportamento que modelos temporais conseguem antecipar com precisao.
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Portanto, mesmo considerando limitagdes naturais, as abordagens preditivas permanecem altamente
benéficas para a maioria dos cendrios corporativos.

Por fim, os resultados deste estudo reforcam que uma abordagem que integra CVE MITRE,
Wazuh e Machine Learning Temporal ndo apenas melhora a previsdo de riscos, mas também amplia
a maturidade organizacional, conforme a perspectiva de Weishdupl et al. (2022) sobre hierarquias
evolutivas de ciberseguranca. O modelo aqui discutido avanga na dire¢do de um SOC cognitivo —
capaz de aprender, adaptar-se e antecipar — e demonstra que a seguranca baseada em dados preditivos

ndo ¢ apenas possivel, mas necessaria diante da crescente complexidade das ameagas globais.

CONCLUSAO

Os resultados apresentados ao longo deste estudo demonstram, de forma consistente, que a
integragdo entre o CVE MITRE, o ecossistema Wazuh e técnicas avangadas de Machine Learning
Temporal constitui uma abordagem altamente eficaz para a antecipacao de ameacas cibernéticas. Ao
propor um modelo preditivo capaz de analisar a evolugdo historica de vulnerabilidades e projetar
tendéncias futuras, este trabalho avanga além das limitagdes tradicionais dos sistemas de detecgao
reativos, oferecendo um caminho metodoldgico robusto para a construgao de ambientes de seguranga
mais proativos, inteligentes e resilientes.

A comparagdo entre os modelos ARIMA, Prophet e LSTM permitiu compreender a
complexidade intrinseca das séries temporais de vulnerabilidades e evidenciou que diferentes
abordagens respondem de forma distinta as dindmicas observadas. O ARIMA, com sua estrutura
estatistica classica, se mostrou apropriado para padrdes lineares e previsiveis, enquanto o Prophet
demonstrou capacidade superior na captura de sazonalidades e ciclos estruturais relacionados as
rotinas de divulgacao de patches e eventos globais de seguranga. Entretanto, foi o modelo LSTM que
ofereceu o desempenho mais expressivo, justamente por sua habilidade de lidar com dependéncias de

longo prazo e comportamentos ndo lineares — caracteristicas marcantes de categorias criticas como

ISSN: 2675-469X / Vol. 06 -n 04 - ano 2025 162

JOURNAL OF INTERDISCIPLINARY
DEBATES



Remote Code Execution (RCE) e Buffer Overflow.

Ao integrar esses modelos ao Wazuh, estabeleceu-se uma ponte entre a teoria da predi¢ao
e a pratica operacional de um SOC moderno. A visualizagdo das previsoes dentro do dashboard
ampliado, associada a alertas automaticos baseados em tendéncias futuras, confirma que ¢ possivel
transformar o Wazuh em uma ferramenta cognitiva, alinhada a visdo de automagdo inteligente e
analise de risco antecipatoria defendida por autores como Anderson (2020) e Stallings (2020). Nesse
sentido, a presente proposta contribui concretamente para o avanco dos mecanismos de governanga
e gestao de vulnerabilidades, oferecendo as equipes de seguranga meios mais eficazes para a tomada
de decisao.

Mesmo reconhecendo limitagdes — como a incapacidade de prever vulnerabilidades zero-
day — o estudo demonstra que a maioria das vulnerabilidades exploradas ativamente segue padroes
historicos, o que refor¢a a aplicabilidade dos métodos preditivos adotados. Essa constatagdo vai ao
encontro das analises contemporaneas de Schneier (2018), que destacam a importancia de mecanismos
que reduzam o tempo de resposta e a janela de exposi¢do, especialmente em ambientes altamente
dindmicos.

Em sintese, este trabalho confirma que a combinacdo entre dados estruturados de
vulnerabilidades, engenharia temporal, modelos hibridos de Machine Learning e integragdo com
ferramentas consolidadas como o Wazuh representa uma alternativa técnica e cientificamente solida
para elevar a maturidade das organizagdes em ciberseguranca. A capacidade de antecipar tendéncias,
identificar categorias emergentes de risco e priorizar acdes de mitigagdo com antecedéncia constitui
uma vantagem estratégica essencial em um cendrio onde ameacas evoluem com velocidade crescente.

Como perspectivas futuras, sugere-se a ampliagdo do modelo para incorporar técnicas
baseadas em Transformers, a integracdo com frameworks como MITRE ATT&CK para correlagdo
tatica e a expansao da analise preditiva para ambientes multi-cloud. S3o caminhos promissores que
podem fortalecer ainda mais a abordagem aqui apresentada e consolidar o papel do aprendizado de

maquina como eixo central na evolucdo dos sistemas de defesa cibernética.
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