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INTRODUCAO

Com o avango da tecno-
logia e o surgimento de mecanis-
mos como a internet, a sociedade
esta cada vez mais “conectada”, e
a vida social cada vez mais reple-
ta de inovagdes técnicas decor-
rentes desses avancgos. A ausén-
cia de barreiras de comunicagao,
a falta de restrigdes geograficas e
o alto grau de conhecimento que
pode ser obtido em um piscar de
olhos sdo vantagens notaveis des-
ses avancos (CABRAL & RAN-
GEL, 2020).

A tecnologia ¢ uma par-
te importante de nossas vidas, e
empresas de comunicagdo tém

imensa responsabilidade. Todos
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os dias, tomamos decisoes sobre
qual discurso ¢ prejudicial, o que
constitui publicidade politica e
como evitar ataques cibernéti-
cos sofisticados. Estes pontos sao
importantes para manter nossa
comunidade segura, mas se es-
tivéssemos comegando do zero,
ndo pediriamos as empresas que
fizessem esses julgamentos sozi-
nhas (ZUCKERBERG, 2019).
Embora esses recursos
sejam benéficos, eles também
podem ser usados por individuos
que exploram o ambiente digital
para perpetrar fraudes, obter da-
dos confidenciais e pessoais (CA-
BRAL & RANGEL, 2020).
Diversas sao as dificul-
dades e os problemas de exerci-
cio da jurisdi¢ao nacional no con-
texto da internet, sobretudo a luz
da contradi¢do que existe entre a
natureza transfronteiri¢a da rede
e os limites territoriais que con-

dicionam a atuacao dos Estados-
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-Nagdo. O grande questionamen-
to trazido por Carvalho (2018) ¢
como proceder para garantir ade-
quadamente o cumprimento efe-
tivo das leis e decisdes judiciais
no ambiente digital.

Questiona ainda que a
acdo regulatéria dos Estados na-
cionais no ambiente transfrontei-
rico da internet, ndo podem ser
pautados apenas pelo desejo de
atribuir efetividade a uma decisao
sem seguir procedimentos e for-
necer justificativas substantivas,
ou mesmo suplantar, ou ignorar
os requisitos de legitimidade. Por
isso, ¢ fundamental integrar es-
sas duas bases fundamentais de
sustentacdo da jurisdi¢do nacio-
nal, de modo que o nivel de efi-
cacia atribuido a uma lei ou sen-
tenca relacionada a internet seja
sempre compativel com seu grau
de legitimidade (CARVALHO,
2018).

A realidade, no entanto,
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esta longe de ser ideal, pois, tanto
as discussdes tedricas quanto as
iniciativas a nivel nacional tém
se centrado no pilar da eficécia.
Como resultado, hd menos acut-
mulo doutrinario em torno da de-
terminacao dos padrdes de legiti-
midade, por um lado, e medidas
pouco ortodoxas sdo utilizadas
para dar efetividade as decisodes
estatais, por outro, como nos
exemplos cada vez mais comuns
de atribuig¢do de efeitos extrater-
ritoriais as decisoes locais (CAR-
VALHO, 2018).

A pratica de crimes no
mundo virtual ndo ¢ incomum,
e as oportunidades sd3o das mais
variadas. Nao ¢ facil descobrir
quem esta por tras do anonimato
dos usuarios. Assim, a fungao do
direito como garantidos de uma
ordem harmonica e coerente pas-
sa por assegurar a protegdo de
todos os direitos e garantias, tao

importantes no “mundo fisico”,
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mas que agora exigem e devem
ser assegurados no contexto di-
gital (CABRAL & RANGEL,
2020).

Mais recentemente, Zu-
ckerberg (2019), um dos funda-
dores do Facebook se manifestou
no sentido de que é necessario
um papel mais ativo de governos
e orgaos reguladores. Ao atuali-
zar as regras da Internet, pode-
-se preservar o que ha de melhor
nela, a liberdade para as pessoas
se expressarem e, a0 mesmo tem-
po proteger a sociedade de danos
mais amplos. Apontou quatro
grandes areas que acredita serem
as principais e as primeiras a se-
rem regulamentadas, o conteudo
prejudicial, a integridade eleito-
ral, a privacidade e a portabilida-
de de dados.

Esse  pronunciamento
causou certa estranheza, de acor-
do com Lima & Valente (2020),

justamente por ter partido de
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uma pessoa que controla uma
rede social com mais de 2,3 bi-
lhdes de usudrios, mas representa
uma mudanga no argumento so-
bre a governanga da plataforma
digital.

A declaracdo represen-
ta o intenso questionamento que
passou a ser direcionado a es-
ses agentes, especialmente apos
o episdédio em que o Facebook
foi amplamente criticado por ter
sido veiculo de transmissao de
um ataque terrorista a duas mes-
quitas na Nova Zelandia, que re-
sultou na morte de 50 pessoas. Se
seus deveres foram destacados
neste episodio em relagdo a dis-
seminagdo do discurso de odio,
outros temas nos ultimos anos
alertaram sobre os perigos da in-

fluéncia dessas plataformas.

DESENVOLVIMENTO

Tecnologicamente, a so-
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ciedade humana esté se tornando
mais avancada e 0s avangos nas
comunicagodes, transporte, mi-
dia, medicina e outros setores de
pesquisa estao se expandindo de
forma alarmante. Quanto mais
conhecimento tivermos, mais ra-
pido poderemos avancar em no-
vas tecnologias em uma ampla
gama de setores. Com isso novas
relacdes juridicas para conhecer,
estudar e controlar para evitar ou
dirimir futuros conflitos e ¢ res-
ponsabilidade do direito ¢ fisca-
lizar e regular todas essas agdes
(GUIMARAES & GUIMA-
RAES, 2017).

A ascensdo das Tecno-
logias de Informag¢do e Comu-
nicagdo (TIC) esta mudando ra-
pidamente os tipos de conexdes
sociais e culturais, bem como o
desenvolvimento econdmico, no
globo de hoje. Essas novas tec-
nologias ndo apenas permitem

a troca de informacdes e co-
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nhecimentos entre individuos e
comunidades em velocidades e
precisdo antes impensaveis, mas
também nos convidam a conside-
rar as necessidades daqueles que
ainda estdo excluidos da Socieda-
de da Informacao e a buscar solu-
¢oes criativas para democratizar
acesso a ele (RAMOS, 2021).

Com o advento do surto
de COVID-19, faz-se ainda mais
necessario o fornecimento a to-
dos, um acesso confiavel, segu-
ro e econdmico que nao coloque
em risco o dia a dia das pessoas
(RAMOS, 2021).

E fundamental com-
preender a situacdo atual, em
que agentes internacionais com-
petem pelo controle do ciberes-
paco enquanto preocupagdes
fundamentais ligadas ao Direito
Humano a Comunica¢do conti-
nuam recebendo pouca atencio
e discuss@o a nivel nacional. A

vulnerabilidade técnica, politica
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e social da populagdo em relagao
ao uso das plataformas de comu-
nicacao e tecnologicas sdo temas
amplamente estudados em diver-
sas areas das ciéncias humanas e
exatas (OLIVEIRA, 2021).
Diante desse cenario, o
papel do Estado na formulacao
de politicas publicas, bem como
o papel das institui¢des priva-
das e da sociedade civil, devem
ser repensados para debater o
impacto da internet e das novas
tecnologias nas conexdes sociais
na vida cotidiana. No entanto, re-
conhecemos que a regulacao da
internet, a regulacdo do uso de
dados e a regulacdo do territorio
“invisivel” permeiam nossa com-
preensao da politica de comuni-
cacdo publica focada no espec-
tro de radiodifusdo. Isso porque,
apesar de vivermos em uma era
de conectividade a internet, com-
preender o cendrio estabelecido

pelos meios de comunicagao tra-
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dicionais em cada pais permite
identificar as consequéncias dos
conflitos de poder mesmo quan-
do a tecnologia amplifica os pro-
cessos sociais e as abordagens de
comunicagdo interpessoal (OLI-
VEIRA, 2021).

No contexto da internet,
a adesdo aos procedimentos apli-
caveis ¢ fundamental para garan-
tir a legitimidade de uma decisao
estatal. Sendo assim, seguir as
regras estabelecidas no direito
internacional e na legislacdo lo-
cal ¢ um passo fundamental para
garantir a clareza juridica e evi-
tar consequéncias negativas para
a liberdade de expressdo, priva-
cidade do usuario, desenvolvi-
mento econdmico e inovagao na
Internet. Quando os procedimen-
tos legais sdo seguidos no mundo
digital, o respeito a soberania do
Estado, a cooperagao ¢ a recipro-
cidade nas relagdes internacio-

nais sao fortalecidas (CARVA-
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LHO, 2018).

Para estabelecer a legi-
timidade do exercicio da regula-
¢ao Estatal no ambiente online,
a critica realista se concentra no
pluralismo e na diversidade cul-
tural. Como resultado, entende-
-se que os limites representam
diferencas validas que devem ser
salvaguardadas no mundo digital
(CARVALHO, 2018).

Além de adaptar a tec-
nologia aos objetivos legais, a
eficacia das leis e decisdes nacio-
nais podem ser asseguradas pela
imposi¢ao de restrigdes ¢ medi-
das coercitivas a usuarios ou in-
termediarios locais, ou empresas
que operam na Internet, mas es-
tao fisicamente localizadas den-
tro de suas fronteiras. Provedores
de conexdo, mecanismos de bus-
ca ¢ intermediarios financeiros
se enquadram nesta categoria
(CARVALHO, 2018).

Carvalho (2018) enten-
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de que apenas isso ¢ insuficiente
para lidar com a complexidade
inerente dos conflitos atuais en-
tre leis e jurisdigdes nacionais na
internet. E particularmente nota-
vel a persistente implantacao de
medidas unilaterais com impli-
cagOes extraterritoriais, inclusive
globais, muitas vezes sem levar
em conta, principios como corte-
sia, ndo ingeréncia nos assuntos
de outros Estados, ou até mesmo
procedimentos previstos no di-
reito internacional.

Ao contrario das pre-
visdes pessimistas, que consi-
deram o choque de regras como
uma ameaca a fragmentagio e ao
colapso da Internet, os realistas
a veem como um componente
vital para o funcionamento ba-
sico da rede. Quaisquer conflitos
que ocorram na internet seriam
semelhantes aos que existem
atualmente em outros dominios,

como os originados da atuagdo
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de empresas multinacionais “sao
simplesmente os custos de fa-
zer negocios em escala global”
(CARVALHO, 2018).

De acordo com Carva-
lho (2018), existe quem entenda
que as implicagdes extraterri-
toriais da ordem seriam ilegais
porque violariam a lei internacio-
nal de cortesia e a soberania de
outros Estados. Com a
ascensdo do modelo de negbcios
da economia digital, que depen-
de de transferéncias mundiais de
bancos de dados, principalmente
aqueles relativos a pessoas, as re-
gras de protecao de dados pesso-
ais tornaram-se relevantes a par-
tir da década de 1990 (MELLO,
2021).

Com a legislagdo do Re-
gulamento Geral de Protegdo de
Dados Pessoais Europeu n° 679,
de 27 de abril de 2016 (GDPR),
que entrou em vigor em 25 de

maio de 2018, ap6s um periodo
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de implementagdo, esse tema
ganhou importancia e consolida-
¢do (LIMA & VALENTE, 2020;
MELLO, 2021).

De acordo com Mello
(2021), houve um “efeito domind”
para os interessados em preser-
var as conexdes comerciais com
a Unido Europeia (EU), porque
o GDPR obrigou outros paises e
empresas que desejavam manter
vinculos comerciais com a UE a
ter legislacdo no mesmo nivel do
GDPR.

Por outro lado, no Bra-
sil, a Lei Geral de Protegdo de
Dados (LGPD - Lei 13.709/2018)
visa defender os direitos funda-
mentais da pessoa fisica a liber-
dade, a privacidade e ao livre
desenvolvimento de sua persona-
lidade (CABRAL & RANGEL,
2020).

O GDPR tem implica-
¢oes principalmente econdmicas,

sociais e politicas. A LGPD, por
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outro lado, definiu quais seriam
as caracteristicas qualitativas da
protecdo de dados pessoais, sem
as quais seriam impostas sangoes
(CABRAL & RANGEL, 2020;
MELLO, 2021).

O objetivo do legisla-
dor nacional foi preencher essa
lacuna aplicando a lei nacional
extraterritorialmente e exigindo
que as empresas fornecam aos
titulares dos dados o mesmo ni-
vel de protecdo previsto pela lei
nacional ao utilizar fornecedores
de outros paises (BRASIL, 2018;
BUCHALIN, 2021).

A abrangéncia extrater-
ritorial da LGPD ¢ determinada
pelo seu artigo 3°, que afirma que
se aplica a qualquer atividade de
processamento de dados realiza-
da por pessoa fisica ou juridica,
publica ou privada, independen-
te do meio, do local de sua sede
ou do pais onde os dados estdao

localizados (BRASIL, 2018; BU-
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CHAIN, 2021).

A extraterritorialidade
da lei brasileira ndo exclui que o
mesmo ato seja avaliado também
sob a lei estrangeira, ou seja, a lei
vigente no local onde ocorreu o
tratamento dos dados. Caso con-
trario, a lei brasileira pode buscar
processar pessoas responsaveis
por processamento de dados que
ocorra fora do Brasil, mas que
tenha consequéncias no pais, o
que pode resultar em um confli-
to positivo de jurisdicdo. Desta
forma pode-se dizer que o direito
internacional estara no centro da
discussao (BRASIL, 2018; BU-
CHAIN, 2021).

Dado o contexto inter-
nacional ¢ a motivagdo da LGPD,
destacam-se alguns aspectos que
a lei introduziu e que devem ser
seguidos para que os dados dos
consumidores sejam tratados
e protegidos adequadamente

(MELLO, 2021).
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Sabe-se que as empre-
sas utilizam essas informagdes
para criar “publicidade compor-
tamental” e criar novas maneiras
de entender e cativar os clientes.
A obtengdo dessas informacoes
cruciais para sua publicidade di-
recionada, com base nos dados
obtidos, principalmente na inter-
net e no seu historico de navega-
¢do, tornou-se uma importante
fonte de receita para diversos ne-
gocios (MELLO, 2021).

Vale notar, no entan-
to, que o legislador incentivou a
colaboracao entre a Lei Geral de
Protecao de Dados e o Codigo de
Defesa do Consumidor (CDC)
ao afirmar explicitamente que a
protecdo do consumidor ¢ o fun-
damento da protecdo de dados,
mas nao excluem outros direitos
e valores consagrados no ordena-
mento juridico nacional pertinen-
te ou em tratados internacionais

de que o Brasil seja parte (BRA-
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SIL, 2018; CABRAL & RAN-
GEL, 2020; MELLO, 2021).

O alcance da protegdo
conferida pela Lei 13.709/2018
estd circunscrito a uma area fisi-
ca e geografica, entretanto, exis-
tem algumas excegdes previs-
tas no artigo 4° da LGPD, como
podemos ver a seguir (BRASIL,

2018).
Art. 4° Esta Lei ndo
se aplica ao trata-
mento de dados pes-

soais:

I - realizado por pes-
soa natural para fins
exclusivamente par-
ticulares e ndo eco-

noémicos;

IT - realizado para
fins exclusivamente:
a) jornalistico e artis-
ticos; ou

b) académicos, apli-
cando-se a esta hipo-
tese os arts. 7° e 11
desta Lei;

III - realizado para

fins exclusivos de:
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a) seguranca publica;
b) defesa nacional;
¢) seguranca do Esta-
do; ou

d) atividades de in-
vestigagdo e repres-
sdo de infragdes pe-

nais; ou

IV - provenientes
de fora do territério
nacional e que ndo
sejam objeto de co-
municagao, uso com-
partilhado de dados
com agentes de trata-
mento brasileiros ou
objeto de transferén-
cia internacional de
dados com outro pais
que ndo o de prove-
niéncia, desde que o
pais de proveniéncia
proporcione grau de
protecdo de dados
pessoais  adequado

ao previsto nesta Lei.

Nesse sentido, vale
contextualizar a Autoridade Na-
cional de Prote¢do de Dados

(ANPD), 6rgao da Presidéncia da
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Republica instituido pela LGPD.
Sua estrutura foi estabelecida
pelo Governo Federal no final de
agosto de 2020, dois anos apos
a publicacdo da Lei supracitada.
Suas responsabilidades incluem
monitorar o cumprimento da
LGPD, desenvolver as recomen-
dagdes do Plano Nacional de Pro-
tecdo de Dados e impor sangdes
administrativas as organizagdes
que ndo cumprirem, com penali-
dades a partir de agosto de 2021
(PEDRO, 2021).

A ANPD foi criada
mais ou menos na mesma época
em que a LGPD entrou em vigor,
o que implica que ela ainda ¢ re-
lativamente nova. Apesar de sua
estrutura ser um passo impor-
tante para uma maior seguranga
juridica, o fato de a LGPD ter
entrado em vigor sem essa Auto-
ridade cria o cenario oposto, de
inseguranca juridica, pois passou

a ter efeitos nos negdcios na au-
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séncia de um 6rgao considerado
um brago fundamental para, en-
tre outras coisas, garantir a boa
aplicacdo da Lei, adequar as em-
presas aos dispositivos legais,
facilitar as transferéncias inter-
nacionais de dados e criar segu-
ranca juridica (PEDRO, 2021).

A transferéncia de da-
dos pessoais tem uma dimensao
internacional e estd interligada
com os negocios digitais nacio-
nais e internacionais, € 0 COmer-
cio digital de mercadorias vem
crescendo em um ritmo expo-
nencial. O comércio digital trans-
formou o varejo nos ultimos anos
e, embora as vendas online nos
paises industrializados tenham
crescido dois digitos, o comércio
tradicional permaneceu estavel
(BUCHALIN, 2021).

As transagoes de infor-
macodes sdo realizadas passando
informacgdes entre diferentes ju-

risdi¢des devido a estrutura des-
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centralizada da internet. Nesse
sentido, a regulamentacdo visa
proibir a transferéncia interna-
cional de dados para paises com
leis de privacidade de dados me-
nos rigorosas (BUCHAIN, 2021).

Muitas empresas em
todo o mundo sao conhecidas por
usar “paraisos de dados” para
realizar o processo de transfe-
réncia, processamento € manu-
tencdo de dados, ou seja, nagdes
que se caracterizam pela falta de
regulamentagdes de protecido de
dados ou regras mais permissi-
vas que ndo fornecem garantias
verdadeiras de protecao de dados
pessoais (BUCHAIN, 2021).

A Unido Internacional
de Telecomunicagdes (UIT) tam-
bém vem participando dessas
discussdoes. Ha algum tempo, a
organizacdo vem se concentran-
do nos problemas relacionados a
Internet participando de discus-

sOes acerca das regulamentacdes
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globais de telecomunicagdes,
dentre eles, solicitacdes de agen-
tes do setor privado (operadoras
de telecomunicacdes) para dimi-
nuir os encargos regulatorios so-
bre os servigos que prestam, e foi
proposta pelo governo brasileiro
(LIMA & VALENTE, 2020).

Em 2017, a Telefonica,
uma das maiores empresas de
telecomunicagdes atuantes na
América Latina, se manifestou
no sentido de que a dindmica de
concentragdo de plataformas por
meio da utilizacao de efeitos de
rede, resultaria em problemas de
concorréncia e nos direitos dos
usuarios (LIMA & VALENTE,
2020).

No entanto, observa-se
que existe uma lacuna regulato-
ria entre esses agentes € as ope-
radoras de telecomunicagoes,
que pode ser contornada ndo pelo
endurecimento das regulamen-

tacdes dos primeiros, mas pelo
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afrouxamento das regulamenta-
¢oes dos segundos.

As organizagdes da so-
ciedade civil que defendem os
usuarios da Internet, por outro
lado, adotaram uma abordagem
diferente. Os direitos devem ser
salvaguardados e colocados aci-
ma dos interesses empresariais,
sejam de Plataformas Digitais ou
empresas de telecomunicagoes,
de acordo com as preocupagdes
da sociedade civil internacional
(LIMA & VALENTE, 2020).

Nesta mesma ¢época,
tanto o Instituto Brasileiro de
Defesa do Consumidor (IDEC)
como o Public Knowledge, de-
ram uma sugestao de como o de-
bate deveria ser conduzido, além
de um plano que considera a re-
gulamentacdo das plataformas
digitais.

A Access Now, outra
organizacdo internacional da

sociedade civil, acredita que as
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plataformas tém impacto direto
na arquitetura aberta da internet,
questionou as pressdes das opera-
doras de telecomunicagdes sobre
os Orgdos reguladores nacionais
e defendeu um marco normativo
estruturado para o respeito ¢ a
promog¢ao dos direitos humanos
(LIMA & VALENTE, 2020).
Uma iniciativa latino-a-
mericana liderada pelo Observa-
torio Latinoamericano de Regu-
lacién, Medios y Convergencia
(Observacom), Coletivo Intervo-
zes, do Brasil, e Asociacion para
los Derechos Civiles (ADC), da
Argentina, elaborou uma propos-
ta de regulacdo de plataformas
baseada na defesa inabalavel de
uma internet que ¢ livre e aber-
ta, diversa e plural, com a mais
ampla liberdade de expressdo e
acesso a informagdo; especifi-
cando procedimentos para aber-
tura nas escolhas de plataforma,

termos de servico que ndo im-
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pdem uma desigualdade exacer-
bada de poder sobre os usuarios,
regulamentos inequivocos para a
suspensao ou remoc¢ao de contas,
ou publicagdes, bem como o di-
reito de defesa, recurso e repara-

¢do (LIMA & VALENTE, 2020).

DISCUSSAO

Cabral & Rangel (2020)
entendem que as interagdes dos
individuos com a tecnologia esta
se tornando cada vez mais co-
muns na cultura atual e as pos-
sibilidades ilimitadas dadas pela
tecnologia sdo inquestionaveis. O
ambiente digital progrediu a pon-
to de ser considerado indispensa-
vel para a vida dos cidadaos. As
capacidades dadas por esta nova
midia abrira possibilidades até
entdo inconcebiveis tanto para o
bem quanto para o mal.

De acordo com Cabral

& Rangel (2020) ¢ fundamen-
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tal defender a ciéncia do direito
sobre quem ‘“navega” nesse am-
biente e acaba sendo lesado ou
privado de direitos basicos como
privacidade, liberdade de expres-
sdo, comunica¢do e opinido. A
salvaguarda dos direitos e garan-
tias fundamentais na esfera di-
gital ¢ uma condi¢do necessaria
para a plena participacao cidada.

A questao ¢ que, confor-
me explana Carvalho (2018), nem
uma lei etérea do ciberespago,
nem uma defesa tenaz da sobe-
rania digital dos Estados podem
enfrentar adequadamente esses
desafios. Para avancar na defi-
nicdo das limitagdes ou padrdes
de legitimidade que sustentem
o exercicio da jurisdicdo nacio-
nal na internet, ¢ fundamental ir
além da divisdo entre liberais e
realistas.

Como apontado por
Carvalho (2018), tem-se observa-

do um aumento do numero e da
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intensidade dos confrontos entre
as jurisdi¢des nacionais e nao de
coabitacdes pacificas de diferen-
tes ideais.

Lima & Valente (2020)
defendem que o mapeamento da
discussdo internacional sobre re-
gulagdo de plataformas digitais
deve partir do pressuposto de que
existe um vasto corpo juridico
sobre o assunto.

Atualmente, ndo existe
um padrdo de acordo internacio-
nal a ser seguido, o que faz com
que os Estados recorram a medi-
das drésticas para garantir que as
leis e decisdes locais sejam res-
peitadas, o que acaba levando a
uma grande inseguranga juridi-
ca, dificultando o progresso eco-
ndmico e a prote¢do dos direitos
humanos.

Tanto que inclusive pes-
soas que se beneficiariam dessa
falta de regulamentacdo interna-

cional acabaram se manifestando
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contra o fato de empresas que se
utilizam desses dados ndo deve-
riam julgar sozinhas como tratar
esses dados (ZUCKERBERG,
2019).

Zuckerberg (2019) in-
clusive, se mostrou favoravel a
um papel mais ativo de governos
e orgdos reguladores, a fim de
manter nossa comunidade segu-
ra, trabalhando para evitar ata-
ques cibernéticos sofisticados.
Defende ainda que, ao atualizar
as regras da Internet, pode-se
preservar o que hd de melhor
nela, a liberdade para as pessoas
se expressarem e, a0 mesmo tem-
po, proteger a sociedade de danos
mais amplos.

Entretanto, existem di-
versas fontes, desde legislagdes
nacionais brasileiras, como tam-
bém americanas, ¢ também as
regras regionais, como o Regula-
mento Geral Europeu de Protecao

de Dados, bem como iniciativas
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latino-americanas, que, de acor-
do com Lima & Valente (2020)
vém elaborando uma proposta de
regulacdo de plataformas basea-
da na defesa inabalavel de uma
internet que ¢ livre e aberta, di-
versa e plural, com a mais ampla
liberdade de expressdo e acesso
a informacao; especificando pro-
cedimentos para abertura nas es-
colhas de plataforma, termos de
servico que nao impdem uma de-
sigualdade exacerbada de poder
sobre os usuarios, regulamentos
inequivocos para a suspensio ou
remocao de contas, ou publica-
¢oes, bem como o direito de de-
fesa, recurso e reparagao.

Essa discussdo deu en-
sejo a elaboracgdo da Lei Geral de
Protecao de Dados (LGPD - Lei
13.709/2018) no Brasil, que visa
defender os direitos fundamen-
tais da pessoa fisica a liberdade,
a privacidade e ao livre desen-

volvimento de sua personalidade
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(CABRAL & RANGEL, 2020).

Que, conforme discor-
rem Cabral & Rangel (2020) e
Mello (2021), tem defini¢des de
quais seriam as caracteristicas
qualitativas da protecdo de dados
pessoais, sem as quais seriam
impostas sangdes, o que difere
do Regulamento Geral de Prote-
¢do de Dados Pessoais Europeu
(GDPR), que tem implicacdes
principalmente econdmicas, so-
ciais e politicas.

O objetivo do legisla-
dor nacional foi preencher essa
lacuna aplicando a lei nacional
extraterritorialmente e exigindo
que as empresas fornecam aos
titulares dos dados o mesmo ni-
vel de protecdo previsto pela lei
nacional ao utilizar fornecedores
de outros paises (BRASIL, 2018;
BUCHAIN, 2021).

A extraterritorialidade
da lei brasileira, de acordo com

Buchain (2021) ndo impede que
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um mesmo ato seja julgado tam-
bém sob a lei estrangeira, ou seja,
a lei vigente no local onde ocor-
reu o tratamento dos dados.

Com isso, podemos
concluir que o direito internacio-
nal estd no cerne das discussoes
envolvendo o ambiente digital,
tendo em vista que a lei brasilei-
ra pode buscar processar pessoas
responsaveis por processamento
de dados que ocorra fora do Bra-
sil, mas que tenha consequéncias
no pais.

Dado o contexto inter-
nacional e a motivagdo da LGPD,
Mello (2021) destaca alguns as-
pectos que a lei introduziu e que
devem ser seguidos para que 0s
dados dos consumidores sejam
tratados e protegidos adequada-
mente. Sabe-se que as empresas
utilizam essas informacdes para
criar “publicidade comportamen-
tal” e criar maneiras de entender

e cativar os clientes. A obtengao
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dessas informacdes cruciais para
sua publicidade direcionada, com
base nos dados obtidos, princi-
palmente na internet e no seu
historico de navegacao, tornou-se
uma importante fonte de receita
para diversos negocios.

A partir disso, Pedro
(2021) levanta o questionamento
quanto a Autoridade Nacional
de Protecao de Dados (ANPD);
trata-se de um orgdo da Presi-
déncia da Republica, instituido
pela LGPD, que, entretanto, teve
sua estrutura estabelecida ape-
nas dois anos apos a publicagdo
da Lei supracitada, o que impli-
ca que ela ainda ¢ relativamente
nova.

Apesar de sua estrutu-
ra ser um passo importante para
uma maior seguranga juridica, o
fato de a LGPD ter entrado em
vigor sem essa Autoridade cria
0 cenario oposto, de inseguranga

juridica, pois, passou a ter efei-
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tos nos negdcios na auséncia de
um 6rgao considerado um brago
fundamental para, entre outras
coisas, garantir a boa aplicagao
da Lei, adequar as empresas aos
dispositivos legais, facilitar as
transferéncias internacionais de
dados e criar seguranca juridica.

Outro cendrio que acaba
levando a inseguranca juridica
¢ o fato de atualmente, como ja
mencionado, ndo existir um pa-
drdo de acordo internacional a
ser seguido, o que leva a medidas
drasticas.

Ocorre que, como bem
apontado por Pinheiro (2017), a
Internet é mundial, ndo se limi-
tando as fronteiras de um unico
pais, conectando pessoas de va-
rias esferas da vida, civilizagoes,
crengas e religides; o que acaba
levando a diversos embates entre
direitos e principios.

Complementa ainda, Pi-

nheiro (2017), que o judiciario en-
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frenta um problema significativo
ao examinar essas demandas, ao
mesmo tempo, em que adere as
nocoes fundamentais do Direito
Internacional Privado e enfatiza
anecessidade do estabelecimento
de cooperagdo juridica e didlogo
entre os Estados.

Lima & Valente (2020)
destacam que todos os setores,
independentemente de sua area
ou localizagdo geografica, pa-
recem estar focados no assunto.
Por seu alcance e pelas formas
como adquirem e analisam dados
pessoais, empresas, organizagoes
internacionais e organizacgoes da
sociedade civil de todo o mun-
do concordam que a postura dos
“intermedidrios” deve ser revis-
ta. Isso aponta para uma ampla
discussado global em que todas as
partes interessadas tém voz e po-
dem se expressar de forma clara
e eficiente sobre o assunto.

Nao se trata apenas
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de questdes econdmicas, eluci-
da Lima & Valente (2020), mas
também aos direitos humanos,
que devem ser considerados nas
formulagdes. O crescente corpo
de literatura sobre plataformas
digitais e sua regulamentagdo
enfatiza a necessidade de se ter
uma melhor compreensdo dos
fenomenos e considerar solugdes
adequadas para amenizar as difi-
culdades que causam.

Por fim, vale ressaltar
o posicionamento de Cabral &
Rangel (2020), de que os indi-
viduos nao podem se esconder
atras de um usudrio e perpetrar
os crimes ¢ danos mais hedion-
dos sem enfrentar as consequ-
éncias. A protecdo individual
no ambiente virtual ¢ tdo crucial
quanto na vida real, necessitando
da criagdo e aperfeicoamento de
instrumentos que proporcionem
essa protecao material.

A LGPD ja demonstra
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certa preocupa¢do com a segu-
ranca dos direitos citados ao lon-
go do trabalho, no mundo virtu-
al. Esses dispositivos sao usados
para reforgar direitos fundamen-
tais como privacidade e liberda-
de. Como resultado, tais medidas
por vezes sao criticas no contex-
to em que a tecnologia avanca a
um ritmo vertiginoso, e a lei por
vezes falara em acompanhar. De-
vendo trabalhar em conjunto com
a tecnologia para oferecer melhor
protecdao aos usuarios e, a0 mes-
mo tempo, permitir que eles go-
zem plenamente de seus direitos

(CABRAL & RANGEL, 2020).

CONSIDERACOES FINAIS

As interag¢des dos indi-
viduos com a tecnologia estdo se
tornando cada vez mais comuns
na atualidade, em todo o mundo.
O que leva a possibilidades ili-

mitadas no ambiente digital, que
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hoje ¢ considerado indispensavel
para a vida das pessoas. Mas ¢
fundamental que se evite que
esses mesmos individuos sejam
lesados ou privados de direitos
basicos como privacidade, liber-
dade de expressdo, comunicagao
e opinido.

Embora  observemos
um aumento do numero ¢ inten-
sidade dos confrontos entre as
jurisdicdes nacionais, uma vez
que, a Internet ¢ mundial e ndo se
limita as fronteiras de um unico
pais, existe a dificuldade de que
se tenha uma lei ou regulamen-
tacdo do tema em decorréncia da
soberania digital dos Estados.

Isso faz com que es-
ses mesmos Estados recorram a
medidas drésticas para garantir
que as leis e decisdes locais se-
jam respeitadas, o que acaba le-
vando a uma grande inseguranga
juridica, associado ao fato de nao

existir um padrao de acordo in-
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ternacional a ser seguido.

Especialmente no Bra-
sil, esse quadro se agrava, pela
auséncia (ou atraso na criacio) de
um 6rgdo considerado um brago
fundamental para, entre outras
coisas, garantir a boa aplicagdo
da LGPD, adequar as empresas
aos dispositivos legais e facilitar
as transferéncias internacionais
de dados e criar seguranca juri-
dica.

Existem diversas fontes
de leis e regulamentagdes de di-
ferentes paises e regides, como
Unido Europeia e América Lati-
na, que vém elaborando uma pro-
posta de regulagdo de platafor-
mas, de forma a garantir a mais
ampla liberdade de expressdo e
acesso a informacgdo, bem como
o direito de defesa, recurso € re-
paracao.

Atualmente o judicia-
rio enfrenta dificuldades ao lidar

com demandas desta ceara, mas,
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ao mesmo tempo, vem aderindo
as nogoes fundamentais do Direi-
to Internacional Privado e enfati-
zando a necessidade de coopera-

¢do juridica entre os Estados.
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