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Resumo: A aceleracdo da transformacdo digital ampliou a superficie de ataque das organizagdes
e aumentou a demanda por processos sistematicos de identificacdo, priorizacdo e mitigacdo de
vulnerabilidades. Este estudo propde e avalia a integracdo entre a plataforma open source Wazuh e a
base de vulnerabilidades CVE (MITRE), visando consolidar um fluxo unificado de monitoramento
e suporte a decisdo na gestdo de riscos. A pesquisa foi conduzida em ambiente corporativo real, no
Frigorifico Santa Cruz, com abordagem aplicada e exploratoria. A solu¢do implementada viabilizou
monitoramento em tempo real, correlacdo de eventos e geragdo automatizada de alertas, com
apoio a priorizagdo por criticidade. Os resultados indicaram ganho de eficiéncia na identificacdo
de vulnerabilidades criticas e reducdo do tempo médio de resposta a incidentes, sugerindo que a
integracdo Wazuh—CVE pode fortalecer a governanga de seguranga e ampliar a capacidade operacional
de resposta em organizagdes com recursos limitados.
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Resposta a Incidentes.

Abstract: The acceleration of digital transformation has broadened the attack surface of organizations
and increased the demand for systematic processes for identifying, prioritizing, and mitigating
vulnerabilities. This study proposes and evaluates the integration between the Wazuh open-source
platform and the CVE (MITRE) vulnerability database, aiming to consolidate a unified flow of
monitoring and decision support in risk management. The research was conducted in a real corporate
environment, at Frigorifico Santa Cruz, with an applied and exploratory approach. The implemented
solution enabled real-time monitoring, event correlation, and automated alert generation, supporting
prioritization by criticality. The results indicated increased efficiency in identifying critical
vulnerabilities and a reduction in the average incident response time, suggesting that the Wazuh—
CVE integration can strengthen security governance and expand the operational response capacity in

organizations with limited resources.

Keywords: Information Security. Wazuh. CVE (MITRE). Vulnerability Management. Incident

Response.

INTRODUCAO

Aintensificacdo datransformacao digital nas organizag¢des tem ampliado de formasignificativa
a superficie de ataque dos ambientes corporativos, tornando a seguranca da informagdo um desafio
estratégico continuo € ndo mais um evento pontual. A crescente ado¢do de servigos em nuvem,
dispositivos heterogéneos, aplicacdes distribuidas e integragdes com terceiros criou ecossistemas
digitais complexos, nos quais vulnerabilidades técnicas passam a representar riscos operacionais,
financeiros e reputacionais de grande impacto. Nesse cendrio, incidentes de seguranga deixaram

de ser exce¢do para se tornarem uma expectativa estatistica, exigindo mecanismos sistematicos de
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prevencao, detecgdo e resposta.

Do ponto de vista normativo, frameworks amplamente reconhecidos — como 0s propostos
pela ISO e pelo NIST — enfatizam a necessidade de processos continuos de gestdo de riscos,
monitoramento e tratamento de vulnerabilidades. Entretanto, na pratica organizacional, observa-
se um descompasso recorrente entre o que ¢ recomendado pelas normas e o que efetivamente ¢
implementado, especialmente em empresas de médio porte e setores industriais, nos quais restrigdes
orcamentarias, limitacdes técnicas e escassez de equipes especializadas dificultam a adogdo de
solucdes proprietarias robustas.

Paralelamente, a quantidade de vulnerabilidades divulgadas publicamente cresce de forma
exponencial. A base de dados CVE (Common Vulnerabilities and Exposures), mantida pela MITRE,
tornou-se o principal repositorio global de identificacdo padronizada de falhas de seguranca. Contudo,
apesar da ampla disponibilidade dessas informagdes, muitas organizagdes enfrentam dificuldades em
transformar dados brutos de vulnerabilidades em ag¢des praticas de mitigagao. O problema ndo reside
apenas na auséncia de informagdo, mas na incapacidade de correlacioné-la, prioriza-la e integra-la ao
contexto real dos ativos monitorados.

Essa lacuna operacional evidencia um problema central: a gestao de vulnerabilidades ainda ¢
frequentemente tratada de forma fragmentada, com ferramentas isoladas, analises manuais e processos
reativos. Em muitos casos, alertas sdo gerados sem contextualizagdo adequada, listas extensas de
vulnerabilidades sdo produzidas sem critérios claros de priorizacdo e a resposta a incidentes ocorre
de forma tardia, aumentando o impacto organizacional. O resultado ¢ um ciclo ineficiente, no qual a
organizagao “sabe que esta vulneravel”, mas ndo consegue agir com velocidade e precisdo suficientes.

Nesse contexto, solucdes open source de monitoramento de seguranga despontam
como alternativas viaveis para reduzir essa lacuna entre teoria normativa e pratica operacional.
Plataformas como o Wazuh oferecem capacidades integradas de deteccdo de intrusdo, analise de
logs, monitoramento de integridade e avaliacdo de vulnerabilidades, permitindo a centralizagdo de

eventos de seguranga em tempo real. No entanto, o real potencial dessas plataformas sé ¢ plenamente
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explorado quando integradas a bases consolidadas de conhecimento sobre vulnerabilidades, como a
CVE (MITRE), possibilitando correlagdo automatica entre ativos monitorados e falhas conhecidas.

Arelevanciadeste estudo emerge exatamente nesse ponto de interse¢ao entre norma, tecnologia
e operacdo. Ao investigar a integracao entre o Wazuh e a base CVE (MITRE) em um ambiente
corporativo real, o trabalho busca demonstrar que ¢ possivel estruturar um processo de gestdo de
vulnerabilidades mais eficiente, auditavel e orientado a decisdo, mesmo em contextos organizacionais
com recursos limitados. A escolha de um ambiente industrial real refor¢a a aplicabilidade pratica
da proposta e contribui para reduzir o distanciamento frequentemente observado entre pesquisas
académicas e demandas operacionais do setor produtivo.

Diante desse cendrio, o objetivo geral deste artigo ¢ analisar a eficicia da integragdo entre a
plataforma Wazuh e a base CVE (MITRE) como suporte a gestdo de vulnerabilidades em ambiente
corporativo. Como objetivos especificos, busca-se: (i) descrever a arquitetura de integracao entre o
Wazuh e abase CVE; (ii) avaliar a capacidade do sistema em identificar e correlacionar vulnerabilidades
em tempo real; (iii) analisar os impactos da soluc¢do na priorizacao de riscos e no tempo de resposta a
incidentes; e (iv) discutir os limites e desafios operacionais da abordagem proposta.

A principal contribui¢ao deste artigo reside em demonstrar, de forma aplicada e empiricamente
fundamentada, que a integragdo entre uma plataforma open source de monitoramento de seguranga
e uma base global de vulnerabilidades pode transformar dados dispersos em inteligéncia operacional
acionavel. Ao articular normativas reconhecidas, ferramentas acessiveis € um estudo de caso real, o
trabalho avanga além do discurso abstrato sobre seguranca cibernética e oferece evidéncias concretas
de como processos automatizados de correlagdo e priorizagdo podem fortalecer a governanga de
seguranca, reduzir tempos de resposta e apoiar decisdes estratégicas em contextos organizacionais

reais.
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METODOLOGIA

Esta se¢do descreve de forma sistematica os procedimentos metodoldgicos adotados para a
condugdo do estudo, assegurando transparéncia, reprodutibilidade e rigor cientifico. A metodologia
foi estruturada de modo a alinhar o problema de pesquisa aos objetivos propostos, articulando
escolhas tedricas, técnicas e operacionais coerentes com o contexto investigado. Sdo apresentados
o tipo e a abordagem da pesquisa, a caracterizacdo do ambiente de estudo, a arquitetura técnica da
solugcdo implementada, bem como os critérios utilizados para coleta e anélise dos dados, permitindo

a compreensao integral do percurso metodoldgico adotado.

Tipo e Abordagem da Pesquisa

A presente pesquisa adota uma natureza aplicada, pois esta diretamente orientada a resolugao
de um problema concreto de seguranca cibernética identificado em ambiente corporativo real.
Diferentemente de estudos puramente conceituais ou simulados, o trabalho busca avaliar a eficacia
pratica de uma solugdo técnica implementada em operagdo continua, considerando limitagdes reais
de infraestrutura, equipe e tempo de resposta.

Quanto aos objetivos, a pesquisa caracteriza-se como exploratoria e descritiva. E exploratoria
na medida em que investiga a integracao entre uma plataforma de monitoramento open source € uma
base global de vulnerabilidades, tema ainda pouco sistematizado na literatura aplicada a contextos
industriais brasileiros. Simultaneamente, ¢ descritiva por documentar detalhadamente a arquitetura
adotada, os fluxos de coleta e correlagdo de dados, bem como os resultados observados apds a
implementac¢do da solucao.

A abordagem metodologica ¢ mista (qualitativa e quantitativa). A dimensao quantitativa
permite mensurar volumes de vulnerabilidades detectadas, niveis de severidade e tempos de resposta,

enquanto a dimensdo qualitativa possibilita analisar a utilidade operacional dos alertas, a clareza das
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informagdes geradas e o impacto da integracdo no processo decisorio da equipe de tecnologia da

informagao.

Delimitacdo e Caracterizacdo do Ambiente de Estudo

O estudo foi desenvolvido em um ambiente corporativo real pertencente ao setor industrial,
especificamente no Frigorifico Santa Cruz. A organizagdo possui uma infraestrutura de tecnologia
da informacdo integrada aos processos administrativos e produtivos, caracteristica comum em
ambientes industriais modernos, nos quais sistemas de informagao sao criticos para a continuidade
das operagdes.

O ambiente analisado apresenta heterogeneidade de ativos, incluindo servidores, estagdes
de trabalho e dispositivos de rede, operando sob diferentes sistemas e versdes de software. Essa
diversidade tecnoldgica amplia a superficie de ataque e impde desafios adicionais a gestdo de
vulnerabilidades, tornando o contexto especialmente relevante para avaliagdo da solugdo proposta.

A escolha desse ambiente justifica-se por trés fatores principais: (i) representatividade de
organizagdes de médio porte com recursos limitados para solu¢des proprietarias de seguranga; (ii)
necessidade real de monitoramento continuo e resposta rapida a incidentes; e (iii) possibilidade de

observacao empirica dos efeitos da integracao ao longo do tempo, em condicdes reais de operagao.

Arquitetura Técnica da Solucio Proposta

A arquitetura da solugdo foi concebida com base em principios de centralizacdo, automacao e
rastreabilidade. O nucleo da arquitetura consiste em um servidor central responsavel pela consolidagao,
analise e correlacdo dos dados coletados, enquanto agentes distribuidos realizam o monitoramento
direto dos ativos.

Os agentes instalados nos endpoints foram configurados para coletar logs de sistema,
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eventos de seguranca, informagdes de integridade de arquivos e dados relacionados a identificagdo de
vulnerabilidades. Esses dados sdo transmitidos continuamente ao servidor central, onde passam por
processos de normalizagdo, correlagdo e classificagao.

A integracdo com a base CVE permite associar automaticamente as vulnerabilidades
identificadas nos ativos aos respectivos identificadores padronizados, incorporando descrigdes
técnicas, referéncias e niveis de severidade. Essa associa¢do elimina a dependéncia de consultas

manuais e reduz significativamente o risco de erro humano na interpretacio das falhas detectadas.

Figura 1 - Arquitetura geral da integracdo Wazuh—CVE
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Fonte: Elaborado pelo autor, com base na documentagio oficial.

A Figura 1 apresenta a arquitetura geral da solugdo proposta, evidenciando a organizag¢ao
dos componentes responsaveis pela coleta, centralizagdo e correlacdo dos dados de seguranga. A
representacao destaca a interag@o entre os agentes instalados nos ativos monitorados, o servidor central
de andlise e a base de vulnerabilidades MITRE (CVE), permitindo compreender como informagdes
técnicas dispersas sdo consolidadas em um fluxo unificado de monitoramento por meio da plataforma

Wazuh.
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Procedimentos de Coleta de Dados

A coleta de dados foi realizada de forma continua e automatizada ao longo do periodo de
observacao, permitindo capturar eventos de seguranca em tempo real. Diferentemente de abordagens
pontuais ou baseadas em auditorias esporadicas, o método adotado possibilita acompanhar a evolugdo
do ambiente e a recorréncia de vulnerabilidades ao longo do tempo.

Os dados coletados incluem registros de eventos do sistema, resultados de verificagdes
de integridade, alertas de seguranca e informacdes sobre vulnerabilidades associadas aos ativos
monitorados. Esses dados foram armazenados em um repositorio central, garantindo consisténcia,
rastreabilidade e possibilidade de auditoria posterior.

O tratamento dos dados envolveu etapas de filtragem, categorizagdo e consolidagdo, com
o objetivo de reduzir ruidos e priorizar informagdes relevantes para a analise. Vulnerabilidades
duplicadas ou irrelevantes ao contexto operacional foram identificadas e tratadas de forma adequada,

assegurando maior precisdo nos resultados.

Figura 2 - Fluxo de coleta, tratamento e correlacdo dos dados
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Fonte: Elaborado pelo autor, com base na documentagao oficial.

ISSN: 2675-7451/ Vol. 07 -n 01 - ano 2026 369

Género e
Interdisciplinaridade



A Figura 2 ilustra o fluxo operacional adotado para a coleta, o tratamento e a correlagao dos
dados de seguranga. O diagrama evidencia as etapas sequenciais do processo, desde a geracao dos
eventos nos ativos monitorados até a andlise, classificagdo e disponibilizagdo das informagdes em
formato acionavel. Esse fluxo refor¢a o carater automatizado da solugdo e sua capacidade de reduzir

etapas manuais no tratamento de vulnerabilidades.

Critérios e Procedimentos de Analise

A analise dos dados foi conduzida a partir de critérios previamente definidos, visando
garantir coeréncia metodoldgica e comparabilidade dos resultados. Os critérios adotados consideram
tanto aspectos técnicos quanto operacionais da gestao de vulnerabilidades.

Foram analisados: o volume de vulnerabilidades identificadas; a distribuicdo por niveis de
severidade; a frequéncia de ocorréncia; e o tempo decorrido entre a detec¢do e a geracdo do alerta.
Esses indicadores quantitativos permitiram avaliar a capacidade do sistema em identificar e priorizar
riscos de forma eficiente.

Complementarmente, realizou-se uma andalise qualitativa da relevancia operacional dos
alertas gerados, considerando clareza das informagdes, facilidade de interpretacdo e utilidade para
a tomada de decisdo. Esse procedimento foi fundamental para avaliar se a integragdo efetivamente
contribui para a redugdo da carga cognitiva da equipe técnica, aspecto frequentemente negligenciado

em solugdes de seguranca.

RESULTADOS

Esta secdo apresenta os resultados obtidos a partir da implementagdo da integracao entre a
plataforma de monitoramento e a base de vulnerabilidades, considerando exclusivamente as evidéncias

empiricas observadas no ambiente de estudo. Os achados sdo organizados de forma progressiva,
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iniciando pela identificacdo e classificacdo das vulnerabilidades, avangando para os impactos na
correlacdo das informacgdes e no tempo de resposta a incidentes, e finalizando com a analise da
relevancia operacional dos alertas gerados. Essa estrutura visa oferecer uma visdo sistematica dos
efeitos da solucdo proposta, sem antecipar interpretagdes ou juizos analiticos, os quais sdo abordados

na se¢ao de Discussao.

Identificacao e Classificacdo das Vulnerabilidades

A implementac¢do da integracdo entre a plataforma Wazuh e a base MITRE (CVE) permitiu
a identificagdo automatizada de vulnerabilidades nos ativos monitorados do ambiente corporativo
analisado. O sistema foi capaz de correlacionar eventos de seguranca e informacdes de software
instalado com registros publicos de vulnerabilidades conhecidas, gerando alertas classificados por
nivel de severidade.

Os resultados evidenciaram que a maior parte das vulnerabilidades identificadas concentrou-
se em falhas associadas a versoes desatualizadas de sistemas e servicos, demonstrando a relevancia
da atualizag@o continua como medida bésica de mitigagdo. A classificagdo automatica por severidade
possibilitou diferenciar vulnerabilidades criticas daquelas de menor impacto, evitando a priorizagdo

indiscriminada de todos os alertas gerados.

Tabela 1 - Distribui¢do das vulnerabilidades identificadas por nivel de severidade

Nivel de | Quantidade  de [ (%) Descrigao Operacional
Severidade | Vulnerabilidades
Baixa 13.950 30,0% | Vulnerabilidades de baixo impacto imediato, geralmente
associadas a configuragdes inadequadas ou falhas com
exploragao limitada.

Média 18.600 40,0% [ Vulnerabilidades com impacto moderado, que podem
resultar em exposicdo de informagdes ou degradagdo
parcial de servigos.
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Alta 13.950 30,0% | Vulnerabilidades com alto potencial de exploragao,
capazes de comprometer sistemas criticos e exigir
mitigagao prioritaria.

Total 46.500 100% |—

Fonte: Elaborado pelo autor, a partir dos dados consolidados do CVE mantido pela MITRE, conforme

apresentado na dissertacao (UFPA).

A Tabela 1 sintetiza a distribui¢ao das vulnerabilidades identificadas segundo o nivel de
severidade, considerando o periodo analisado. A organizacao dos dados permite observar a propor¢ao
relativa entre vulnerabilidades de baixa, média e alta gravidade, fornecendo uma visao quantitativa
consolidada do cenario de riscos. Essa distribui¢do constitui base objetiva para a priorizagdo de agdes

corretivas e para a analise comparativa apresentada na discussao dos resultados.

Correlacao Automatica e Reducao de Fragmentacao da Analise

A integragdo entre o sistema de monitoramento ¢ a base CVE reduziu significativamente
a fragmentacdo do processo de analise de vulnerabilidades. Antes da integragao, a identificacao de
falhas exigia consultas manuais a multiplas fontes externas, o que aumentava o tempo de resposta e a
probabilidade de inconsisténcias na interpretagao dos dados.

Com a solu¢dao implementada, as vulnerabilidades passaram a ser apresentadas de forma
correlacionada aos ativos especificos, acompanhadas de descrigdes técnicas padronizadas e referéncias
associadas. Esse resultado evidencia uma melhoria qualitativa no processo de analise, ao transformar

dados dispersos em informagdes contextualizadas e diretamente acionaveis pela equipe técnica.

Impacto no Tempo de Resposta a Incidentes

Outroresultado relevante refere-se areducao do tempo entre adetec¢ao deuma vulnerabilidade
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e a geragdo de alertas operacionais. A automac¢do do processo eliminou etapas intermedidrias de
verificacdo manual, permitindo que eventos relevantes fossem sinalizados em tempo proximo ao real.

A comparagdo entre o cenario anterior a integracdo € o cenario posterior evidenciou
uma redugdo significativa no tempo médio de resposta inicial, especialmente em vulnerabilidades
classificadas como de alta e critica severidade. Esse resultado reforca o papel da automagdo como

elemento central para aumentar a eficiéncia operacional em ambientes com equipes reduzidas.

Tabela 2 - Comparacao do tempo médio de resposta a incidentes antes e ap6s a integragdo Wazuh—

CVE
Cenario Avaliado |Tempo Médio de| (%) Caracteristica Operacional
Resposta (minutos)
Antes da| 100 % (baseline) — Resposta baseada em andlise manual de logs,
integracao ferramentas isoladas e priorizacdo reativa de
incidentes.

Apos a integragao | 58 % do tempo inicial | -42 % | Resposta apoiada por correlagdo automatica de
Wazuh—CVE eventos, classificagdo por severidade (CVSS) e
alertas centralizados em dashboard.

Fonte: Elaborado pelo autor, com base nos dados empiricos obtidos no ambiente de estudo descrito na

dissertacao de mestrado (UFPA).

A Tabela 2 apresenta a comparacdo do tempo médio de resposta a incidentes antes e apos
a implementagdo da integracdo proposta. Os dados evidenciam a redugdo significativa do tempo de
resposta no cenario pos-integracdo, indicando impacto direto da automacao e da centralizagdo das
informagdes no processo de tomada de decisdo. Essa comparacao reforca a efetividade operacional da

solucdo no contexto analisado.

Relevancia Operacional dos Alertas Gerados

Além dos indicadores quantitativos, observou-se uma melhora na relevincia operacional
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dos alertas produzidos pelo sistema. Os alertas passaram a apresentar informagdes mais completas,
incluindo identificagdo do ativo afetado, descrigdo da vulnerabilidade, nivel de severidade e referéncias
técnicas associadas.

Esse formato reduziu a necessidade de anélises complementares externas e contribuiu para
uma tomada de decisdo mais rapida e fundamentada. Do ponto de vista pratico, os resultados indicam
uma diminui¢do da sobrecarga cognitiva da equipe técnica, que passou a lidar com alertas mais claros

e priorizados.

Sintese dos Resultados Observados

De forma geral, os resultados demonstram que a integragdo entre o Wazuh e a base
CVE (MITRE) promoveu ganhos tanto quantitativos quanto qualitativos no processo de gestao
de vulnerabilidades. A solugdo mostrou-se capaz de identificar falhas de seguranca de forma
automatizada, priorizar riscos com base em severidade e reduzir o tempo de resposta a incidentes.

Esses achados evidenciam que a adogao de solu¢des open source integradas pode representar
uma alternativa vidvel e eficiente para organizagdes que necessitam fortalecer sua postura de seguranca

sem recorrer a ferramentas proprietarias de alto custo.

DISCUSSAO

Os resultados obtidos a partir da integragao entre a plataforma Wazuh e a base MITRE (CVE)
corroboram achados consolidados na literatura sobre gestdo de vulnerabilidades e monitoramento
de seguranca. Estudos como o de Costa et al. (2015) ja indicavam que a utilizagdo de dashboards
baseados em métricas padronizadas, como o CVSS, contribui para transformar dados técnicos em
informagdo estratégica, favorecendo a priorizagdo de riscos ¢ a tomada de decisdo em ambientes

corporativos complexos.
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Sob a otica da gestdo de vulnerabilidades, os resultados dialogam diretamente com
Ramachandran (2021), que destaca que programas eficazes dependem da capacidade de integrar
identificacgdo, classificacdo e resposta em um fluxo continuo. A automagdo observada neste estudo
confirma essa perspectiva ao reduzir a fragmentag@o entre coleta de dados e ag@o corretiva, aspecto
também enfatizado por Chen (2017), ao discutir a limita¢ao de ferramentas isoladas no enfrentamento
de ambientes dindmicos e heterogéneos.

A correlacdo automatica entre ativos monitorados e registros CVE evidencia um ganho
significativo de consisténcia analitica, alinhando-se as diretrizes propostas por Mell e Scarfone (2010)
no contexto do CVSS, segundo as quais a padronizagao da classificagdo de vulnerabilidades ¢ essencial
para reduzir ambiguidades e promover comparabilidade entre riscos. Os resultados obtidos reforgam
que a simples existéncia de bases publicas de vulnerabilidades ndo ¢ suficiente; sua efetividade
depende da integracdo direta com os sistemas de monitoramento utilizados na operacao didria.

No que se refere ao impacto no tempo de resposta a incidentes, os achados convergem
com as analises de Pfleeger e Pfleeger (2007), que argumentam que métricas de seguranga devem
reduzir incertezas operacionais (fear, uncertainty and doubt) e apoiar decisoes rapidas. A redugdo do
intervalo entre detecgdo e alerta observada neste estudo sugere que a automacao ndo apenas acelera
processos, mas atua como mecanismo de mitigacdo de riscos ao diminuir a janela de exploragdo de
falhas conhecidas.

A relevancia operacional dos alertas gerados também encontra respaldo em estudos sobre
visualiza¢do de dados e dashboards de seguranca. Trabalhos como os de Winkler (2018) e Richardson
(2015) apontam que dashboards eficazes devem priorizar clareza, contextualiza¢ao e hierarquizacao
da informac¢ao. Os resultados deste estudo confirmam essa premissa ao indicar que alertas mais
contextualizados reduzem a sobrecarga cognitiva da equipe técnica e aumentam a eficiéncia da
resposta.

No contexto latino-americano e lus6fono, pesquisas como as de Souza e Silva (2018) e

Ferreira et al. (2019) ja destacavam a dificuldade das organizagdes em implementar praticas avangadas
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de seguranca devido a limitagdes de recursos e capacitacao. Os achados deste trabalho reforcam
essas conclusdes, ao demonstrar que solu¢des open source integradas podem reduzir essa lacuna,
oferecendo alternativas viaveis sem comprometer o rigor técnico.

Entretanto, conforme alertado por Schneier (2004), métricas e automagdo nao substituem
o julgamento humano, mas devem servir como instrumentos de apoio estratégico. A integracao
Wazuh—CVE, a luz dos resultados obtidos, deve ser compreendida como um mecanismo de suporte
a decisdo, capaz de ampliar a visibilidade e a eficiéncia, mas dependente de profissionais qualificados
para interpretar e agir sobre os dados gerados.

Assim, ao confrontar os resultados empiricos com a literatura utilizada na dissertagao,
a discussao refor¢a que a manuten¢do de processos predominantemente manuais de gestdo de
vulnerabilidades, em ambientes complexos e dindmicos, representa um risco estrutural ja amplamente
reconhecido pela producao académica. A evidéncia empirica apresentada neste estudo contribui para
esse debate ao demonstrar, em um contexto real, que a integragcdo entre monitoramento continuo e
bases padronizadas de vulnerabilidades constitui um caminho concreto para alinhar teoria, norma e

pratica operacional.

CONCLUSAO

Este trabalho, derivado de pesquisa de mestrado desenvolvida no ambito da Universidade
Federal do Pard, permitiu demonstrar que a integracao entre a plataforma Wazuh e a base MITRE
(CVE) representa uma estratégia tecnicamente consistente e operacionalmente viavel para a gestao de
vulnerabilidades em ambientes corporativos. Os resultados obtidos confirmam que a centralizag¢ao do
monitoramento, aliada a utilizagdo de bases padronizadas de conhecimento, contribui para a reducao
da fragmentacdo analitica e para o fortalecimento da resposta a incidentes de seguranca.

A luz da literatura utilizada na dissertagio, os achados corroboram a premissa de que a eficacia

da gestdo de vulnerabilidades ndo depende apenas da identificacdo de falhas, mas da capacidade de
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traduzi-las em informacgao aciondvel. Conforme apontado por Costa et al. (2015) e Mell e Scarfone
(2010), métricas padronizadas e classificagdes consistentes sdo fundamentais para apoiar decisdes
técnicas e estratégicas. A experi€ncia empirica apresentada neste estudo reforga essa perspectiva ao
evidenciar ganhos concretos na priorizacao de riscos € no tempo de resposta.

Osresultadostambém confirmam observagdes presentes emestudoscomoosde Ramachandran
(2021) e Chen (2017), segundo os quais abordagens manuais e ferramentas isoladas tendem a se tornar
insuficientes em ambientes caracterizados por complexidade tecnologica e crescimento continuo da
superficie de ataque. A automagdo observada no ambiente analisado demonstrou-se um fator decisivo
para mitigar atrasos operacionais e reduzir a dependéncia de andlises fragmentadas, aspecto critico
em organizacdes com equipes de tecnologia reduzidas.

Do ponto de vista organizacional, a melhoria na relevancia e clareza dos alertas gerados
converge com os achados de Pfleeger e Pfleeger (2007) e Winkler (2018), que destacam a importancia
de dashboards e visualizacdes de dados na reducdo da incerteza e da sobrecarga cognitiva das
equipes técnicas. Nesse sentido, a integracao proposta ndo apenas ampliou a visibilidade do ambiente
monitorado, mas contribuiu para uma tomada de decisao mais rapida e fundamentada.

Entretanto, em consonancia com a literatura critica da area, especialmente Schneier (2004),
os resultados indicam que a automacao ndo elimina a necessidade do julgamento humano qualificado.
A solu¢do implementada deve ser compreendida como um mecanismo de suporte a decisdo, que
amplia a capacidade analitica da equipe, mas ndo substitui politicas, processos e capacitagdo continua.

Por fim, ao articular evidéncias empiricas com os fundamentos teéricos discutidos na
dissertacdo, este estudo reforca que a permanéncia de modelos predominantemente manuais de
gestdo de vulnerabilidades, em contextos tecnologicos complexos, configura um risco ja amplamente
reconhecido pela literatura cientifica. A integracdo entre plataformas de monitoramento e bases
consolidadas de vulnerabilidades apresenta-se, portanto, nio como uma tendéncia opcional, mas
como um caminho necessario para alinhar teoria, norma e pratica na seguranca da informacao

contemporanea.
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